
第 2 章：テストフェーズ各論 - 準備から実践までのロードマップ 

2.1. 単体テスト（UT）：品質の源流を管理する 

2.1.1. 目的と観点：個々の機能が正しく動くか？   

単体テスト（UT：Unit Test）は、ソフトウェア開発におけるテスト工程の源流ともい

える初期段階で実施されます。その最も重要な目的は、「個々の機能（ユニット）が、

定められた仕様通りに正しく動作すること」を検証し、確認することにあります。ここ

でいう「ユニット」とは、プログラムを構成する最小単位、具体的には関数、メソッド、

モジュールなどを指します。 

この段階で品質を担保することには、後の工程における手戻りやコスト増加を防ぐ

という極めて大きな意義があります。早期にバグを発見し、作成者がすぐに修正するこ

とで、バグがより複雑な結合の段階へと持ち越されることを防ぐのです。 

単体テストで着目すべき主な観点として、まず機能検証が挙げられます。これは、ユ

ニットが仕様書に記載された本来の機能（計算処理、データ登録、条件分岐など）を期

待通りに実行するかを検証するものです。さらに、正しい入力値や条件を与えた場合に

正しい結果が得られるかを確認する正常系の観点と、不正な入力値、境界値、エラー条

件などを与えた場合に、エラー処理や例外処理が正しく実行され、システムが予期せぬ

停止や誤動作をしないかを確認する異常系の観点が非常に重要となります。 

単体テストは主に開発者自身によって、ホワイトボックステストの手法を用いて行

われます。これは、プログラムの内部構造（ソースコード）を理解した上でテストケー

スを設計し、すべての処理経路を網羅的に検証することを意味します。この構造的なテ

ストにより、ロジックの欠陥を早期に洗い出し、プログラムコードの品質を担保するこ

とが可能となるのです。 

単体テストは主に開発者自身によって、ホワイトボックステストの手法を用いて行

われます。これは、プログラムの内部構造（ソースコード）を理解した上でテストケー

スを設計し、すべての処理経路を網羅的に検証することを意味します。この構造的なテ

ストにより、ロジックの欠陥を早期に洗い出し、プログラムコードの品質を担保するこ

とが可能となるのです。 

単体テストの目的は、単にバグを見つけることにとどまりません。それはコード自体

の品質を高め、将来的な保守性と再利用性を確保することにも直結します。 

 

2.1.1.1. 早期バグ検出によるコスト削減 

開発プロセスにおいて、バグの検出と修正にかかるコストは、発見が遅れるほど指数

関数的に増大します。単体テストは、最も早期の段階でバグを摘み取るため、修正コス

トを最小限に抑えることができるのです。例えば、後の結合テストやシステムテストで

見つかったバグは、その原因がどのユニットにあるのかを特定するのに時間を要し、修

正後の再テストも含めて大きな工数を必要とします。 



2.1.1.2. リファクタリングの安全性の確保 

単体テストの際に作成されるテストコードは、いわば動く仕様書の役割を果たしま

す。これにより、プログラムのリファクタリング（外部の振る舞いを保ちながら内部構

造を改善すること）を安全に行うことが可能となります。コードに変更を加えた後でも、

既存のテストコードを実行することで、変更が他の機能に悪影響を与えていないこと

を瞬時に確認できるため、開発者は安心してコードの改善に注力できます。 

このフェーズの重要な観点として、まずカバレッジがあります。これは、テストケー

スがソースコードのどの程度（行、分岐など）を網羅しているかを示すもので、高いカ

バレッジは品質保証の重要な指標となります。次に、データベース接続失敗、ファイル

の読み書きエラーなど、予期される外部連携の失敗に対する回復処理やメッセージ表

示が適切かを確認するエラー処理の観点も欠かせません。また、入力値の最小値、最大

値、あるいは配列の端など、処理が切り替わる境界での動作が正しいかを見る境界値の

観点も、バグが潜みやすい箇所を検証するために極めて重要です。 

単体テストは、開発者が自身のコードの振る舞いを深く理解し、その信頼性を客観的

に証明するための不可欠な手段なのです。単体テストの最終的な目的は、個々の機能が

正しく動作することを確認するだけでなく、開発組織全体に「品質は早期に作り込むも

の」という文化を定着させることです。 

 

2.1.1.3. 開発者自身の責任と成長 

単体テストは、原則としてコードを書いた開発者自身が行います。このプロセスは、

開発者に自身のコードの振る舞いや潜在的な欠陥と向き合わせます。テストコードを

書くことを通じて、仕様の理解が深まり、よりテストしやすい、すなわち高品質なコー

ドを書くスキルが育成されます。単体テストは、開発者にとって品質保証の第一責任者

となる意識を醸成する教育的な側面も持つのです。 

 

2.1.1.4. テスト観点の多様化 

従来の単体テストはロジックの正しさに焦点を当てがちでしたが、現代の開発では、

観点が多様化しています。例えば、SQL インジェクションを防ぐための入力値サニタ

イズ処理などがユニットレベルで正しく実装されているかを見るセキュリティの観点

や、特定の処理（ループ、アルゴリズム）が許容される実行時間内に完了するかを確認

するパフォーマンスの観点（マイクロベンチマーク）も重要です。さらに、異なるロケ

ール（言語、地域設定）のデータを与えた際に、ユニットが正しく処理・フォーマット

するかを検証する国際化の観点も、グローバルな製品開発においては欠かせません。 

これらの観点を取り入れた単体テストを実施することで、単なる機能検証に留まら

ない、多角的な品質保証が可能となります。単体テストの徹底は、高品質なコードベー

スを築き、それが持続的なビジネスの成長を支える基盤となるのです。 



これらの観点を取り入れた単体テストを実施することで、単なる機能検証に留まら

ない、多角的な品質保証が可能となります。単体テストの徹底は、高品質なコードベー

スを築き、それが持続的なビジネスの成長を支える基盤となるのです。 

 

2.1.2. モジュール別の単体テスト：FI/CO、SD、MM、PP、ABAP 開発 

単体テスト（UT：Unit Test）は、ERP などのエンタープライズシステム開発において、

品質を確保するための最初の防波堤です。特に大規模なシステムでは、機能が細分化され

たモジュールやトランザクションコード、カスタムプログラム（ABAP）が連携して動作

するため、個々のユニットの正確性が全体の信頼性を決定づけます。単体テストの最も重

要な目的は、モジュール内の最小単位（関数、メソッド、カスタマイズ設定の一部など）

が、定義された仕様通りに正しく動作することを確認することにあります。 

ERP システムにおける単体テストは、単なるコードの検証を超え、特定の業務ロジッ

クとパラメータ設定の正当性を担保する役割を担います。 

具体的に、各モジュールにおける単体テストの主たる目的は以下の通りです。 

⚫ 財務会計（FI）および管理会計（CO）モジュールでは、勘定残高の正確性、原価計算

ロジックの正当性、税計算の正確性を保証することが目的となります。 

⚫ 販売管理（SD）モジュールでは、価格決定ロジックの正確性、受注から出荷までの

ステータス遷移の正当性を保証することが求められます。 

⚫ 在庫/購買管理（MM）モジュールでは、在庫評価ロジックの正確性、購買伝票の承

認ワークフローの正当性を保証します。 

⚫ 生産計画/管理（PP）モジュールでは、製造オーダーのステータス遷移の正当性、所

要量計算ロジックの正確性を保証します。 

⚫ ABAP 開発された部分については、カスタムロジックの機能要件充足性、標準テーブ

ルへのデータ更新の正確性を保証することが中心となります。 

 

この段階でバグを摘出することは、後工程での手戻りコストを最小限に抑える上で決

定的に重要です。モジュールが結合された後のエラーは、原因特定に多大な時間を要する

ため、単体テストは品質の「源流管理」として機能します。 

財務会計（FI）および管理会計（CO）モジュールの単体テストは、企業の経営判断に直

結するデータの信頼性を担保します。 

 

2.1.2.1. FI/CO の単体テスト観点 

FI/CO における単体テストのユニットは、主に特定のカスタマイズ設定（例：勘定コ

ード決定ロジック）、入力検証ロジック、およびカスタム計算ロジック（ABAP 開発部

分）となります。 

まず重要なのが、勘定コード決定の正確性です。特定の取引タイプ（例：資産購入、



売上計上）を入力した場合に、期待される借方・貸方の勘定コードが正しく導出される

かを検証します。次に、税計算・外貨換算の検証として、標準機能の設定（税率、換算

レートタイプなど）に基づき、税額や外貨換算額が小数点以下の丸め処理を含めて正確

に計算されるかを検証します。さらに、CO モジュールにおいては、特定の活動タイプ

や間接費配賦ルールが適用された際に、原価が正確に配賦・集計されるかという原価計

算ロジックの正当性も主要な観点です。最後に、必須入力項目が欠落した場合や、日付

範囲が不正な場合に、適切なエラーメッセージが表示され、不正な伝票が登録されない

かを確認するエラー処理の観点も欠かせません。 

販売管理（SD）モジュールは、顧客からの受注から請求に至るまでの一連の商流プ

ロセスを担います。 

 

2.1.2.2. SD の単体テスト観点 

SD におけるユニットは、主に価格決定表、出荷決定ロジック、およびステータス遷移

を制御するプログラムです。 

テストでは、顧客グループ、製品、数量などの条件に基づいて、期待される基本価格、

値引き、税額が正確に積み上げられ、最終的な請求価格が算出されるかという価格決定

の正確性を最優先で検証します。特に複雑な値引きマトリクスの設定検証が重要です。

次に、受注時に、特定の在庫場所や納期を条件として、在庫引当（ATP チェック）が正

しく行われ、在庫不足時の振る舞いが仕様通りかを見る可用性チェックロジックの観

点があります。さらに、受注伝票作成、出荷伝票作成、出庫、請求といった各プロセス

実行時に、関連伝票のステータスが正しく更新されるか（例：受注済から出荷済へ）と

いう伝票ステータスの遷移の検証も必須です。また、SD の請求伝票が、FI モジュール

へ会計伝票として正しく連携されるかという外部連携検証も単体テストの範囲に含ま

れます。 

 

2.1.2.3. 開発者自身の責任と成長 

単体テストは、原則としてコードを書いた開発者自身が行います。このプロセスは、

開発者に自身のコードの振る舞いや潜在的な欠陥と向き合わせます。テストコードを

書くことを通じて、仕様の理解が深まり、よりテストしやすい、すなわち高品質なコー

ドを書くスキルが育成されます。特に ABAP 開発者は、FI/CO, SD, MM, PP といった業

務モジュールの知識を深めながら、品質保証の第一責任者となる意識を醸成すること

ができます。 

2.1.2.4. テスト観点の多様化 

ERP システムでは、従来のロジック検証に加え、以下のようなモジュール横断的な

観点も単体テストで意識されます。 

1. パフォーマンス（CO/PP）：原価計算や所要量計算といった負荷の高い処理を行う



ファンクションモジュールが、許容される実行時間内に完了するか（マイクロベン

チマーク）。 

 

2. セキュリティ（FI/MM）：購買発注承認などの機密性の高いトランザクションにお

いて、権限チェックロジックが正しく機能し、権限のないユーザーが不正に処理を

実行できないことをユニットレベルで保証する。 

 

 

3. 拡張性（ABAP）：標準機能のカスタマエグジットや BAdI に組み込んだ ABAP コー

ドが、将来のバージョンアップ時に影響を受けにくい設計になっているか、モック

データを用いて検証する。 

 

これらの観点を取り入れた単体テストを実施することで、単なる機能検証に留まら

ない、多角的な品質保証が可能となります。モジュール別の単体テストの徹底は、高品

質なコードベースを築き、それが持続的なビジネスの成長を支える基盤となるのです。 

 

2.1.3. 単体テストの計画と設計   

2.1.3.1. スコープの明確化と役割 

単体テスト（UT：Unit Test）は、開発の初期段階で実施されるテストであり、品質の

源流を管理するための最初にして最も重要な工程です。このフェーズの成功は、その後

の結合テスト（IT）や総合テスト（ST）での手戻りを劇的に減らすことに直結します。

UT の計画と設計においては、何を、どこまで、どのように検証するかを明確に定義す

ることが不可欠です。 

1. スコープと目標の設定 

UT の計画で最初に定義すべきは、スコープ、つまり「ユニット」の定義です。ERP 開

発において、ユニットは以下のいずれかになります。 

⚫ ABAP カスタム開発部分： 特定の業務ロジックを実行する関数、メソッド、クラ

ス。 

⚫ モジュール別カスタマイズ設定： FI/CO の勘定コード決定ルールや SD の価格決

定表など、特定のトランザクションに組み込まれる設定のロジック。  

 

UT の目標は、これらのユニットが機能仕様書（FD）に記載された通りに、単独で正

確に動作することを保証することです。計画段階で、テスト対象となるすべての機能仕

様書と、それに対応する開発オブジェクト（プログラム名、トランザクションコード）

とのトレーサビリティを確立する必要があります。 

 



2. テストの役割と責任の明確化 

多くの場合、UT の計画と実行は開発者自身の責任となりますが、テスト設計の観点

や網羅性の基準は品質保証部門やテストマネージャーが定める必要があります。特に

製造業の SAP 開発では、FI/CO の財務ロジックの検証においては会計部門の知見を、

MM/PP の在庫・生産ロジックの検証においては現場の知見を、それぞれテスト設計に

反映させるためのレビュー体制を計画に盛り込むことが重要です。計画書には、テスト

環境の準備手順、テストデータの作成・準備、および合格判定基準（例：コードカバレ

ッジ率）を具体的に記載しなければなりません。 

 

2.1.3.2. 単体テスト設計技法とモジュールへの適用 

単体テストの設計は、いかに効率的かつ網羅的にバグを発見するかが鍵となります。

ここでは、一般的なテスト設計技法を SAP の各モジュールにどのように適用するかを

解説します。テスト設計は、ブラックボックスとホワイトボックスの双方の観点から行

われます。 

1. ブラックボックス技法（機能仕様ベース） 

これは機能仕様書に基づいてテストケースを作成する手法です。 

⚫ 同値分割（Equivalence Partitioning）： 入力データや条件を、システムが同じ動

作をするグループ（同値クラス）に分け、各グループから代表値を選んでテス

トします。 

➢ 適用例（SD）： 価格決定の際に、値引率が適用される顧客ランク（A, B, 

C）がある場合、各ランクの代表的な顧客一つずつを用いてテストします。 

⚫ 境界値分析（Boundary Value Analysis）： 同値クラスの境界となる値をテスト

することで、ロジックのバグが潜みやすい箇所を集中的に検証します。 

➢ 適用例（FI/CO）： 予算超過チェック（1,000 万円未満を許可）がある場

合、9,999,999 円、10,000,000 円、10,000,001 円をテストデータとして設

定します。 

 

2. ホワイトボックス技法（コード構造ベース） 

これは ABAP カスタムコードの内部構造に基づいてテストケースを作成する手法

です。 

⚫ 命令網羅（Statement Coverage）： すべての命令（行）が少なくとも一度実行

されることを目指します。 

⚫ 分岐網羅（Branch Coverage）/判定条件網羅： IF 文や CASE 文など、すべての

判定条件の真偽両方の経路を検証します。 

⚫ 適用例（ABAP）： カスタムで実装された原価計算ロジック（CO）において、

「部品が国内調達(T)ならば A ロジック、海外調達(F)ならば B ロジック」とい



う分岐がある場合、T と F の両方のケースを実行するテストデータを確実に準

備します。 

 

これらの技法を組み合わせることで、「仕様通りに動くか（ブラックボックス）」と「ロ

ジックが意図せず漏れなく実行されるか（ホワイトボックス）」の両面から品質を担保

します。 

 

2.1.3.3. UT テストケースの構造化とトレーサビリティ 

単体テストの設計において、テストケースの構造化と要求仕様へのトレーサビリテ

ィ（追跡可能性）の確保は、単なるバグ発見以上の価値を持ちます。 

⚫ テストケースの構造化 

テストケースは、以下の構成要素を必ず含む必要があります。 

1. テストケース ID: 一意の識別子（例: UT_SD_001）。 

2. テスト対象ユニット: ABAP プログラム名、トランザクションコード、カスタマイ

ズ項目など。 

3. 前提条件: テスト実行前に必要なデータ状態（例: 特定の購買情報レコード(MM)

が存在すること、在庫が 100 個あること）。 

4. 入力データと操作手順: 実行する具体的なパラメータ値（例: 数量、価格、プラン

ト、日付）と、トランザクションコードでの操作順序。 

5. 期待される結果: 実行後にシステムが示すべき正確な結果。これは、画面上のメッ

セージ、更新される DB テーブル（MM の在庫テーブルなど）の値、または発行さ

れる伝票番号（SD の受注伝票など）を指します。 

 

⚫ 要件へのトレーサビリティの確保 

UT の設計で最も重要な管理項目の一つが、機能仕様書とテストケースの紐づけです。

特に MM や PP などのモジュールでは、一つの業務要件が複数のカスタマイズ設定や

ABAP ロジックに分散して実装されることがあります。 

➢ SD の例： 「特定の顧客グループに対するプロモーション期間中の価格決定」

という要件に対し、どの価格決定表の設定（ユニット）が対応し、どのテスト

ケース（境界値・同値分割）で検証されたかを明確にマッピングします。 

➢ PP の例： 「特定の変更番号適用時における BOM 展開」というロジックに対

し、BOM 展開ロジックの ABAP ユニットテストでどの分岐条件が検証された

かを記録します。 

 

このトレーサビリティにより、開発後の仕様変更が発生した際に、影響を受けるユニ

ットとテストケースを瞬時に特定し、効率的な回帰テスト計画を立てることが可能に



なります。 

 

2.1.4. カスタマイズ/設定変更の単体テスト：見落とされがちな落とし穴   

システム導入プロジェクト、特に SAP のような ERP パッケージの導入において、「単

体テスト（Unit Test, UT）」は、開発したプログラムや設定が仕様通りに動作するかを確認

する品質管理の源流です。しかし、多くのプロジェクトでは、この UT の適用範囲につい

て誤解が生じます。 

パッケージ導入の単体テストは、大きく以下の 3 つの領域に分けられます。 

⚫ 標準機能の動作確認: パッケージ標準で提供される機能（例：FI の伝票登録、SD の受

注登録）の動作確認。これは UT ではなく、むしろコンフィグレーション（設定）が

正しく行われているかを確認する側面が強いです。 

⚫ アドオン（ABAP 開発など）の UT: 標準機能では不足する部分を補うために独自に開

発したプログラム（レポート、インターフェース、バッチ処理など）の動作確認。こ

れは従来の UT の概念と近いです。 

⚫ カスタマイズ/設定変更の UT: 既存の標準機能を特定の業務要件に合わせて変更（例：

勘定科目の自動決定ロジック変更、在庫評価方法のパラメータ変更）した場合、その

設定変更自体が意図した結果をもたらすか、また他の機能に悪影響を与えないかを確

認するテストです。 

 

多くのプロジェクトで見落とされがちな落とし穴となるのが、3 つ目の「カスタマイズ

/設定変更の UT」です。アドオン開発はプログラマーが責任を持つため意識されますが、

設定変更は、「設定」という比較的容易な作業であるために、プログラム開発のような厳

密な UT 計画が立てられず、「結合テストでまとめて確認すればいい」と後回しにされが

ちです。しかし、設定変更のロジックはシステム全体に影響を及ぼすことが多く、単体レ

ベルでの徹底的な確認が不可欠です。 

 

2.1.4.1. 設定変更が引き起こす「連鎖的な落とし穴」 

カスタマイズや設定変更が単体テストで見落とされた場合、以下の 2 つの深刻な問

題を引き起こします。 

1. 予期せぬ機能の連鎖的な影響（Ripple Effect） 

ERP パッケージは、モジュール間（例：SD と MM、MM と FI/CO）でデータや

ロジックが深く連携しています。あるモジュール（例：MM）で行った一つの設定

変更が、一見無関係に見える別のモジュール（例：FI/CO）の処理に予期せぬ悪影

響を及ぼすことがあります。 

たとえば、製造業における「原価計算ロジック」の設定変更は、単に会計伝票の

計算方法が変わるだけでなく、生産計画（PP）における実行手配のステータス変更、



在庫移動（MM）時の評価額決定、さらには販売価格決定（SD）の基礎原価にも連

鎖的に影響を及ぼす可能性があります。 

UT の段階でこの連鎖的な影響を検知するには、テストケースを「設定単位」

ではなく「ビジネスプロセス単位」で設計し、関連する全モジュールへの影響を網

羅的に確認する必要があります。 

 

2. テストの「カバレッジの幻想」 

設定変更の UT が不十分だと、「カバレッジの幻想」に陥りやすくなります。アド

オン開発の UT では、プログラム内のコード行や分岐をテストできたかを数値で管

理できますが、設定変更の UT では、「どの設定パターンをテストしたか」の管理が

曖昧になりがちです。 

結果として、「伝票は登録できたから OK」という表面的な確認に留まり、特定の

エッジケース（例：返品処理、特殊な取引先、例外的な原価センタ）における設定

の不備を見逃します。これが後の工程で発覚すると、手戻りコストが指数関数的に

増大し、スケジュール遅延の主要因となります。 

 

3. 落とし穴を回避するための実践ロードマップ 

カスタマイズ/設定変更の UT を効果的に実施するためには、アドオン開発とは

異なるアプローチが必要です。 

Step 1: カスタマイズ設定影響範囲マトリクスの作成 

まず、プロジェクトで変更した全カスタマイズ・設定を一覧化します。次に、そ

れらの設定が「どのモジュール」「どのビジネスプロセス」「どのトランザクション

コード」に影響を与えるかを、コンサルタントと開発チームが共同でマッピングし

ます。 

⚫ 影響元（変更された設定）：例）在庫評価クラス設定変更 

⚫ 影響先（チェックすべき項目）：例）MM の入庫時会計伝票、PP の製造指図ス

テータス、FI の棚卸資産勘定 

このマトリクスに基づいて、UT のテストケースを派生させます。 

 

Step 2: リグレッションテスト（回帰テスト）の組み込み 

設定変更は、予期せぬ機能に悪影響を及ぼすため、変更が加わるたびに「従来正

しく動作していた標準機能」が引き続き正常に動作するかを再確認するリグレッシ

ョンテストを、UT の範囲内で実施します。特に影響範囲マトリクスで「高」と判定

された設定変更については、標準機能のクリティカルなテストケース群を常に実行

する仕組みが必要です。 

 



Step 3: データと環境の厳密な管理 

設定変更の UT では、マスタデータやトランザクションデータの準備が、アドオ

ンの UT よりも重要になります。ある設定が特定のデータ条件下でのみ不具合を生

じるケースが多いためです。UT 環境のデータを本番稼働後のデータ構造に近づけ、

多様なパターン（ポジティブ/ネガティブ、正常/異常）のテストデータを用意し、

データの作り込みに時間を投資する必要があります。 

 

2.1.4.2. 他社事例：外部委託とテスト不足が招いた危機 

カスタマイズ/設定変更の単体テストの不徹底が、プロジェクト全体にどのような影

響を及ぼすのかを理解するため、外部委託と自社テスト不足が複合的に発生した事例

を分析します。 

事例：国内製造業 C 社の資金移動システムにおける設計不備 

⚫ 企業概要: 国内製造業 C 社（グローバル展開する一般機械製造業） 

⚫ システム: 基幹システム（SAP FI/CO モジュール）と連携する資金移動管理シス

テムの改修 

⚫ プロジェクトフェーズ: リリース直後の本番稼働初期 

⚫ プロジェクトの背景と課題: C 社は、経理業務の効率化と機能改善のため、SAP の

支払処理機能（FI）から連携されるデータを元に、国内外の金融機関への送金指

示を行う外部委託のインターフェースプログラムを修正リリースしました。改修

の目的は、資金移動の性能改善でした。 

⚫ 見落とされた落とし穴（原因）: この事例では、「外部委託の設計管理不足」と「自

社によるテスト不足」という二重の落とし穴が機能不全を招きました。 

1. 外部委託による設計不備と知識の属人化: 

⚫ 修正プログラムの設計書等の成果物整備が不十分で、改修内容の知識が

担当者に属人化していました。 

⚫ 担当者の異動に伴う引継ぎが不十分であったため、リリース前にプログ

ラムの設計不備（送金先への接続ロジックに致命的な欠陥）があることに、

誰も気づけませんでした。 

2. 自社による単体テスト（UT）/受入テストの不足: 

⚫ 自社のシステム部門が実施した受入テストにおいて、テスト項目が性能改

善といった「ポジティブテスト」に偏り、送金先接続やエラーハンドリン

グといったクリティカルな「ネガティブケース」や「例外処理」のテスト

が不足していました。 

⚫ 結果として、外部委託が招いた設計不備を単体レベル（プログラムの最小

動作単位）でも、受入レベル（外部システム連携）でも検知できないまま

本番リリースされました。 



 

結果として発生した事象: 本番リリース後、修正プログラムが設計不備により送金先

への接続に失敗し、送金不可となる事象が発生。業務に甚大な影響を与え、緊急でのプ

ログラムロールバックと再修正対応が必要となりました。 

 

2.1.4.3. 事例からの教訓と成功への転換 

この事象は、単に外部委託先の品質問題に留まらず、自社の単体テストおよび受入テ

ストの「計画不足」が設計不備という重大な欠陥を見逃したことに起因します。 

教訓: 

1. 知識の非属人化を UT の前提とする: 外部委託・内部開発に関わらず、設計書（仕

様書）や成果物の品質自体が、正確な UT 計画を立てるための前提条件となります。

成果物の「確実な作成」と「レビュー」を UT の準備フェーズで厳格に実施するこ

とが必要です。 

 

2. システム変更箇所を起点としたテスト計画の徹底: プログラムの修正・変更箇所は、

潜在的なバグが集中するリスクエリアです。単に「改修目的（例：性能改善）」を達

成するテストだけでなく、「変更が周囲の機能に与える影響」、特に送金といった「ク

リティカルな機能」への影響を考慮した十分なテスト計画を作成し、単体テスト

（UT）の段階から網羅的に実施することが不可欠です。 

 

3. 成功への転換：システム変更箇所の徹底管理 

C 社は、この経験に基づき、以降のプロジェクトにおいて以下のルールを徹底しまし

た。 

⚫ 成果物要件の強化: 外部委託に対し、「担当者異動時でも問題なく引き継ぎ可能なレ

ベル」の設計書・テスト計画の提出を義務付け、これを UT 開始の前提条件としま

した 

⚫ リスクベースのテスト項目拡充: システム変更箇所を明確にした上で、その変更が

関わる「送金・支払」といったクリティカルな機能について、網羅的な例外・エラ

ー処理（ネガティブケース）を UT 項目として追加。「テスト項目が不十分」という

過去の失敗を繰り返さないためのテストカバレッジ基準を設けました。 

 

この事例が示すように、単体テストは自社責任において、「外部設計の不備を自社の

防衛ラインとして食い止める」ための重要なフェーズであり、外部委託の場合であって

も、その責任は軽減されないのです。 

 

2.2. 内部結合テスト：モジュール内の連携を確立する 



2.2.1. 目的と観点：モジュール内のデータ連携は円滑か？   

2.2.1.1. 内部結合テスト（IIT）の定義と位置づけ 

内部結合テスト（Internal Integration Test: IIT）は、システム品質保証プロセスにお

いて、単体テスト（UT）とクロスモジュール結合テストの間に位置する極めて重要

なフェーズです。UT が個々のプログラムや設定の最小単位の動作を確認するのに対

し、IIT の対象は、単一モジュール内における複数のサブ機能やトランザクションが、

業務プロセスに従って連続的かつ円滑に連携し、データの整合性を維持できるかと

いう点にあります。SAP をはじめとする統合型 ERP においては、一つのモジュール

（例：MM モジュール）の中にも、購買発注、入庫、請求書照合といった複数の独立

したトランザクションが存在します。IIT は、この一連の流れを業務的な視点から検

証するため、ストリングテストとも呼ばれます。 

 

2.2.1.2. IIT の主要な目的と実践効果 

IIT は、後続の複雑なテストフェーズで手戻りを発生させないための「土台固め」

の役割を担います。その目的と、具体的な実践効果は以下の通りです。 

1. プロセス連続性の保証（Status Integrity） 

⚫ 目的: あるトランザクション（例：購買発注）が完了した後、次工程のト

ランザクション（例：入庫）の開始条件が満たされ、必要なキーデータ（発

注番号、数量など）が滞りなく引き継がれることを確認します。 

⚫ 実践効果: 業務伝票のステータス管理（例：未処理 処理中 完了）が、シ

ステムの裏側で設定されたロジック通りに遷移することを保証し、業務が

途中で停滞するリスクを防ぎます。 

 

2. データ整合性の確立（Data Consistency） 

⚫ 目的: モジュール内でデータが更新される際に、関連するすべてのテーブ

ル、特に補助元帳（債権、債務、在庫）のデータが一貫していることを検

証します。 

⚫ 実践効果: 例えば、在庫管理（MM）の入庫が、財務会計（FI）の在庫資産

と GR/IR 勘定に同時に正確に反映される（モジュール間の境界確認では

ないが、MM 内における在庫評価ロジックと会計ロジックの連携確認）こ

とを保証し、月次・年次決算におけるデータ不整合の発生を未然に防ぎま

す。 

 

3. 例外処理の検証（Exception Handling） 

⚫ 目的: 正常処理（ハッピーパス）だけでなく、数量超過、エラーコード発

生、承認プロセスのスキップといった異常系/例外系のケースにおいても、



システムが業務的に正しい回復手段や適切なエラーメッセージを提供し、

プロセスが破綻しないことを確認します。 

⚫ 実践効果: ユーザーが誤った操作をした際や、サプライヤーからイレギュ

ラーなデータが提供された際に、システムがフリーズせず、データ整合性

を保ちながら業務担当者による修正可能な状態を維持できることを保証

します。 

 

4. 設定変更の影響検証（Regression Prevention） 

⚫ 目的: カスタマイズや設定変更（コンフィグレーション）が、モジュール

内の既存の標準プロセスに予期せぬ悪影響（リグレッション）を与えてい

ないかを早期に検出します。 

⚫ 実践効果: 複雑なシステムでは、特定の国やプラント向けの特殊な設定が、

他の標準的なプロセスに影響を及ぼすことがあります。IIT は、これらの

設定間の相互作用に潜む欠陥を UT よりも深いレベルで洗い出します。 

 

2.2.1.3. IIT で焦点を当てるべき３つの主要観点 

効果的な IIT を行うためには、テストケース設計時に以下の３つの観点を漏れなく

含めることが必須です。 

1. データの引き継ぎの正確性（Data Flow Accuracy）: 

⚫ 焦点: 前工程の伝票（ソース伝票）から後工程の伝票（ターゲット伝票）

へ、金額、数量、日付、キーコード（例：仕入先コード、プラント）が完

全に一致し、かつ正しいロジックで変換されて反映されているか。 

⚫ 実践例: 購買発注（PO）で入力された納入数量が、入庫（GR）伝票のデフ

ォルト数量として正しく表示されるだけでなく、発注数量に対して GR 数

量が超過した場合の警告メッセージが設定通りに出るか。 

 

2. ステータス更新の論理性（Status Transition Logic）: 

⚫ 焦点: 各トランザクションの実行完了が、親伝票やマスタデータのステー

タス（例：発注済、入庫済、請求書受領済）を論理的に遷移させているか。 

⚫ 実践例: 購買発注（PO）の一部入庫後、PO のステータスが「一部入庫済」

に正しく更新され、その状態が請求書照合時に参照され、未入庫分に対す

る請求書照合がブロックされるロジックが機能しているか。 

 

3. 財務的仕訳の自動決定の妥当性（Financial Posting Validity）: 

⚫ 焦点: モジュール内のプロセス連携（特に MM や SD）に伴い、裏側で自

動生成される会計伝票（仕訳）が、設定に基づき正確な勘定科目、金額、



原価センタ、利益センタに転記されているか。 

⚫ 実践例: 入庫時に発生する在庫評価仕訳が、品目マスタの評価クラスと連

動し、正しい在庫勘定と GR/IR 勘定に転記され、かつ、転記された金額が

その後の請求書照合時のクリアリング処理に影響を与えないか。 

⚫ IIT の徹底検証：ロジックの深部と連携破綻のリスク 

 

 

IIT が単なる「プロセスが動くこと」以上の検証を要求されるのは、ERP システム

のモジュール内部に、膨大な設定と連鎖的なロジックが組み込まれているためです。

ここでは、前述の三つの観点をさらに深掘りし、IIT でなければ捕捉できない潜在的

な欠陥が潜む領域を詳述します。 

 

2.2.1.4. データフローの連鎖における暗黙の変換と単位の齟齬 

データの引き継ぎの正確性（Data Flow Accuracy）を検証する際、単にキーコード

が一致するかを見るだけでは不十分です。特に注意すべきは、データが前工程から後

工程へ渡る際に、システム内部で暗黙的に変換されている箇所です。 

⚫ 単位変換のクリティカリティ: 例えば、購買発注（PO）が「ケース」単位で入力

された後、在庫管理（MM）の入庫（GR）処理で「個数」単位に変換される場合

を考えます。この変換比率（例：ケース 個）が品目マスタで誤って設定されて

いたり、特定のプラントでのみ異なる換算ロジックが適用されていたりすると、

GR 伝票は正常に作成されますが、在庫の物理数量と金額の数量に齟齬が生じま

す。この問題は、月次棚卸しを行うまで発覚しないことが多く、IIT の段階で「PO

数量と GR 数量の単位変換後の整合性」を詳細に検証しなければなりません。 

⚫ 日付・時刻の参照連鎖: リードタイム計算やバックオーダー処理など、システム

が日付や時刻を参照して次のアクションを決定する際、参照元の伝票の日付フ

ィールドが、作成日なのか、転記日なのか、あるいは要求納入日なのかによって、

ロジックの結果が大きく変わります。この暗黙の参照先の誤りは、IIT で異なる

日付を持つテストデータを使用することで初めて明らかになります。 

 

2.2.1.5. ステータス遷移ロジックの網羅的検証（状態遷移テストの応用） 

ステータス更新の論理性（Status Transition Logic）の検証は、状態遷移テスト（State 

Transition Testing）の概念をモジュール内の業務プロセスに適用するものです。 

各伝票（例：受注伝票、購買発注）は、作成（Initial）から完了（Final）に至るまで

に、多数の中間ステータス（例：承認待ち、一部入庫済、保留、返品処理中）を経由

します。IIT では、「あるステータスにある伝票に対して、特定のトランザクション（イ

ベント）を実行した場合、期待されるステータスに遷移するか」だけでなく、「不正



なトランザクションが実行された場合に、遷移が拒否されるか」を網羅的に検証する

必要があります。 

⚫ 禁止された状態への遷移チェック: 例えば、「支払ブロック」ステータスにある

請求書に対して、システムが自動で「支払実行」をトリガーしようとした際に、

それが正しくブロックされるか。または、「最終請求済」ステータスの PO に対

して、誤って二重の GR 処理が実行されようとした場合に、適切なエラーメッセ

ージと共に拒否されるか、といった「禁止された状態 状態」の遷移を確実にチ

ェックすることが、IIT の重要な役割です。 

 

2.2.1.6. 自動仕訳決定ロジックの「キー依存性」の解明 

財務的仕訳の自動決定の妥当性（Financial Posting Validity）の検証では、特に勘定

決定ロジックの多重依存性に焦点を当てます。SAP などの ERP では、仕訳（会計伝

票）を自動生成するために、複数のマスタデータとトランザクションデータが複合的

なキーとして機能します。 

⚫ 勘定決定の複合キー: 例えば、在庫評価勘定（GR/IR など）を決定するためには、

以下の要素が組み合わされます。 $$ \text{仕訳勘定} = f(\text{評価クラス, 移動

タイプ, 取引キー, 評価変更}) $$ IIT では、これらのキーの組み合わせが、例外

的なケース（例：非標準の移動タイプや特殊な取引キー）においても、正しい GL

勘定コードを導き出すかを確認しなければなりません。 

⚫ 補助元帳のリアルタイム同期: 債権債務（AR/AP）が更新される際、そのデータ

は補助元帳に書き込まれると同時に、関連する統制勘定を通じて GL に同期され

ます。IIT は、この補助元帳と GL のリアルタイム同期が、大量処理や複合取引

（例：相殺処理）においても一瞬たりとも破綻しないことを保証します。もしわ

ずかでも遅延や不整合が発生すれば、月次決算の早期化や財務報告の信頼性が

損なわれてしまいます。 

2.2.1.7. 複数ユーザーによる同時処理の堅牢性（コンカレンシーチェック） 

モジュール内のデータ連携検証でしばしば見落とされがちなのが、同時実行性

（Concurrency）のテストです。単一ユーザーによるプロセス検証（ストリングテス

ト）が成功しても、複数のユーザーが同時に同じマスタデータや伝票を更新しようと

した場合、システムが破綻するリスクが残ります。 

⚫ ロック機構の検証: IIT では、同じ購買発注番号を複数のユーザーが同時に開い

て編集しようとした際、システムが適切に排他ロックをかけるかを確認します。

これにより、データの上書きや二重コミットといった、トランザクションレベル

での整合性破壊を防ぎます。 

⚫ 自動採番（ナンバリング）の整合性: 伝票の自動採番において、一時的なロック

解除やシステム障害が発生した場合でも、採番順序が論理的に連続しているこ



と（例：伝票番号のスキップや重複がないこと）を検証します。これは、監査証

跡の観点からも極めて重要です。 

 

2.2.1.8. 欠陥の早期検出がもたらす経済的効果 

IIT を徹底する意義は、コスト削減という点で学術的にも裏付けられています。ソ

フトウェア工学における研究では、不具合の検出が遅れるほど、その修正コストが指

数関数的に増大することが一貫して示されています。 

J-STAGE に掲載されているシステム開発の品質管理に関する論文（例：『基幹シス

テム開発における欠陥発見時期と是正コストに関する研究』）の多くは、「設計段階で

発見された欠陥と比べて、結合テスト段階で発見される欠陥は 3 倍以上、本番稼働後

に発見される欠陥は数十倍のコストがかかる」という分析結果を提示しています。 

IIT は、UT では発見できない「機能間の接合点」に潜む欠陥を、後続のクロスモジ

ュール結合テストやシステムテストよりも早期に摘出します。この欠陥の早期検出

により、修正範囲が単一モジュール内に限定され、手戻りによるコスト超過とスケジ

ュール遅延のリスクを劇的に低減できる、極めて経済合理性の高いプロセスなので

す。 

 

2.2.2. モジュール内の連携テストシナリオ例：   

2.2.2.1. シナリオ設計の原則と適用 

IIT のテストケースは、単なる機能一覧ではなく、業務の起点から終点までを包含

する「End-to-End のプロセスシナリオ」に基づき、以下の原則で設計されます。 

1. 業務イベント起点: テストの起点は、ユーザーの操作ではなく、業務イベント

（例：購買依頼発生、得意先からの注文受領）とする。 

2. ハッピーパスの網羅: 標準的で頻繁に発生する正常な一連の流れ（ハッピーパ

ス）を完全に網羅する。 

3. 例外処理のバリエーション: データや条件を変えた例外処理（例：返品、キャ

ンセル、数量変更、承認者不在、複数税率）を系統的に加える。 

4. データ連鎖の検証: 各ステップで生成されるデータ（伝票番号、ステータス、

金額）を次のステップに手動で引き継ぎ、その連鎖が途切れないことを検証す

る。 

 

2.2.2.2. MM モジュール内の購買発注から入庫、請求書照合への連携   

MM モジュールにおける P2P（Procure-to-Pay：購買支払）プロセスは、製造業の

サプライチェーンと財務会計の根幹をなすため、IIT において最も重視されます。こ

のプロセスは、主に三つのステップで構成され、各ステップで厳密な連携チェックが

必要です。 



最初のステップは、購買発注（PO）の作成です（SAP トランザクション：ME21N）。

ここでは、仕入先、価格、納入条件を確定し、PO 伝票を登録します。IIT におけるチ

ェックポイントは、マスタデータ参照の正確性、すなわち仕入先マスタの支払条件や

品目マスタの発注単位・評価クラスが正しく参照されているか、そして予算管理モジ

ュール（FI/CO）との予算連携が正確に行われ、予算の引き当てが確実になされてい

るかという点です。 

次のステップは、入庫（GR）処理です（SAP トランザクション：MIGO）。実際に

物品を受け入れ、在庫を増加させるこの段階での最も重要なチェック項目は在庫評

価です。品目マスタの評価クラスに基づき、正確な在庫資産勘定と GR/IR（入庫/請

求仮勘定）勘定への自動仕訳が生成されているか（財務的正確性）を検証します。同

時に、親伝票である PO のステータスが「入庫済」へ正しく遷移しているかというス

テータス更新の観点も確認します。 

最後のステップは、請求書照合（IV）です（SAP トランザクション：MIRO）。仕入

先からの請求書を受け取り、PO・GR のデータと照合します。ここでは、PO、GR、

IV の金額、数量の三点照合による金額の整合性が検証されます。最終的に、正確な仕

入債務（AP）が計上され、GR 時の自動仕訳で発生した GR/IR 勘定が過不足なくクリ

アリングされる仕訳が生成されているか（データ整合性）が最もクリティカルなチェ

ックポイントとなります。この三つのステップがシームレスに連携し、各トランザク

ションが次のトランザクションのトリガーとして機能することを IIT で保証します。 

 

2.2.2.3. 自動仕訳の「二段階検証」 

MM モジュール連携の鍵は、GR 時に「在庫」と「GR/IR 勘定」の仕訳が起こり、

IV 時に「仕入債務（AP）」と「GR/IR 勘定」のクリアリング仕訳が起こるという二段

階の会計処理連鎖です。 

IIT では、以下の二段階検証を徹底します。 

1. GR 実行時: 会計伝票を確認し、評価クラス、移動タイプといった MM 側の要

因に基づき、正しい GL 勘定コードに、正しい金額が転記されているか検証し

ます。 

2. IV 実行時: GR 時の GR/IR 勘定への転記が、IV 時に過不足なくクリアされ、仕

入債務（AP）が正しく計上されているか検証します。このクリアリングが正確

に行われないと、GR/IR 勘定に残高が残り、決算時に手作業での調整が必要に

なります。 

3. 応用シナリオ 1: SD モジュール内の受注から請求、債権計上への連携 

 

2.2.3. SD（Sales and Distribution: 販売管理）モジュール 

顧客からの注文受付から最終的な収益認識に至るまで、極めて多くの内部連携ロジ



ックを持っています。IIT では、特に価格決定、在庫引当、ステータス更新の三要素の

連鎖を検証します。 

2.2.3.1. 価格決定ロジックの連鎖検証（Condition Technique Integrity） 

受注伝票（SO）が作成される際、販売組織、得意先、品目、数量、日付などのキー

に基づき、システムは価格、割引、運賃、税額を自動的に決定します。IIT における

最重要チェックは、この価格決定ロジック（Condition Technique）が、SO 作成時、出

荷時、そして最終請求書作成時を通じて一貫しているかという点です。 

⚫ 検証の焦点: 価格決定マスタ（コンディションレコード）の有効期間や、特定の

顧客グループにのみ適用される割引条件が、SO の作成日ではなく、要求納入日

や出荷日などの異なる日付ロジックを参照していないか。 

⚫ リスク: 請求書作成時に、SO 作成時とは異なる価格や税率が適用されると、収

益認識の金額が不正確になり、債権（AR）の金額と顧客への請求額が不一致と

なり、クレームや決算ミスに直結します。IIT では、SO、出荷伝票、請求伝票の

条件テーブルの内容を詳細に比較検証します。 

 

2.2.3.2. 在庫引当と出荷可能日の計算（ATP Check Consistency） 

SO 作成時、システムは ATP（Available To Promise：出荷可能在庫）チェックを実

行し、注文数量を将来の在庫から引当て（コミット）します。IIT は、この引当処理

が、MM モジュールの在庫情報と連携し、正しい出荷可能日を顧客に提示しているか

を確認します。 

検証の焦点: 倉庫間移動中の在庫、品質検査中の在庫、返品された在庫など、特殊な

在庫ステータスを持つ在庫が、ATP チェックロジックによって正しく除外または計

上されているか。 

⚫ リスク: 誤った在庫ステータスを参照すると、実際には出荷できないのに「出荷

可能」と判断したり、逆に在庫があるのに注文を受け付けられない機会損失が発

生したりします。 

 

2.2.3.3. 債権計上と信用管理の連鎖 

請求書が作成・転記されると、SD は FI モジュールの AR 補助元帳に債権を自動計

上します。この転記に際し、顧客の信用限度額（Credit Limit）をチェックするロジッ

クが働きます。 

⚫ 検証の焦点: 請求書転記により、顧客の未決済残高が更新され、それが直ちに信

用管理モジュールに反映され、次に新規の受注が発生した際に、限度額超過によ

る受注ブロックが発動するかどうか。 

⚫ 実践教訓: IIT では、意図的に信用限度額をわずかに超えるような複合的な受注

シナリオを実行し、システムが自動で受注・請求プロセスを停止し、適切な承認



フローに回送できるか（例外処理の検証）をテストします。 

⚫ 応用シナリオ 2: PP モジュール内の製造プロセス連携（製造指図と原価計算の

統合） 

 

2.2.4. PP（Production Planning and Control: 生産計画・管理）モジュール 

製造指図を起点として、物理的な生産活動と財務的な原価計算が密接に連鎖します。

IIT は、この「物理的プロセスと原価的プロセスのリアルタイム連携」の整合性を保証

します。 

 

2.2.4.1. 製造指図（CO/PP）と在庫引当（MM）の連鎖 

製造指図がリリースされると、その指図に紐づく部品表（BOM）に基づき、必要な

原材料が倉庫から引き当てられ（出庫）、指図に原価が計上されます。 

⚫ 検証の焦点: 部品表に登録された構成品目が、MM モジュールの移動タイプを通

じて、正しい在庫評価勘定（消費勘定）に仕訳されるか。また、製造指図のステ

ータスが「リリース済」 「部品出庫済（一部または全部）」に正確に遷移してい

るか。 

⚫ リスク: 誤った移動タイプが適用されると、棚卸資産の消費が正しく会計に反映

されず、原価計算の基礎データが崩壊します。 

2.2.4.2. 作業実績（PP）と原価実績（CO）の連鎖 

生産現場での作業時間や機械使用時間の実績（工数）は、製造指図に作業実績とし

て入力されます。この実績は、CO（管理会計）モジュールにリアルタイムで転記さ

れ、指図の実際原価を構成します。 

⚫ 検証の焦点: 労務費や間接費などの活動タイプの設定が、PP 側の作業実績と正

しく連携し、適切な配賦率が適用された上で、正確な金額が製造指図の原価要素

として計上されているか。 

⚫ 実践教訓: 製造指図の完了時に、実績原価と計画原価との間の差異（Variance）

が正しく計算され、次工程（差異分析/決済）へ引き継がれるためのデータ連鎖

を検証します。 

 

2.2.4.3. 製品入庫と在庫評価の連鎖 

製造が完了し、製品が倉庫に入庫される（GR）際、その製品の標準原価または移

動平均原価に基づき、在庫資産が計上されます。 

⚫ 検証の焦点: PP モジュール内の「製造指図の決済ルール」と MM モジュールの

「品目の評価クラス」が完全に整合しているか。この連鎖が正しく機能しない

と、製品の入庫価格が不正確になり、財務諸表の在庫金額が歪みます。 

 



2.2.5. FI モジュール内の総勘定元帳と補助元帳の整合性   

財務会計（FI）モジュールにおける IIT の最も重要な目的は、「総勘定元帳（GL）と補

助元帳（Sub-Ledger）の整合性」を保証することにあります。補助元帳（売掛金、買掛

金、固定資産など）の取引は、対応する統制勘定（Reconciliation Account）を通じて GL

に自動転記されます。IIT は、あらゆる取引がこの自動転記のメカニズムを通じて、補

助元帳の明細と GL の残高が常に一致することを検証します。 

FI モジュール内の重要な連携テストシナリオと、その検証項目を詳細に説明します。 

一つ目は、売掛金の期末処理のシナリオです。これは、通常売上から始まり、支払期日

到来、外貨評価、最終的な入金消込までを検証するものです。まず、売上発生時に AR

補助元帳と AR 統制勘定（GL）へ同時に正確に転記されたかという統制勘定の正確な転

記が主要な検証項目です。期末には、外貨建ての未収金に対する外貨評価処理

（FAGL_FC_VAL などのトランザクション）を実行し、評価の結果、未実現為替差損益

が正しく GL に計上され、補助元帳の評価額も更新されたかを確認します。 

二つ目は、固定資産の減価償却のシナリオです。これは、資産台帳への資産登録から、

償却シミュレーション、そして定期償却実行（AFAB などのトランザクション）までの

一連の流れを追います。このシナリオの検証項目は、AA（固定資産）と FI の整合性で

す。償却実行により、固定資産補助元帳の資産簿価が減少し、GL の減価償却費勘定へ

正確に仕訳が生成されているかを確認します。さらに、資産マスタに設定された償却キ

ーや耐用年数が正確に適用され、期待通りの償却額が算出されているかというマスタ

連携の観点も重要となります。これらのシナリオ検証を通じて、FI モジュール内の財務

ロジックが確実に機能することを保証します。 

 

2.2.5.1. 整合性チェックのプロセス 

FI モジュールの IIT では、以下のプロセスを必須とします。 

1. 勘定コードの自動決定検証: 自動仕訳された勘定コードが、取引タイプや評価

クラスといった勘定決定ロジックに基づいて正しく決定されているかを、テス

トケースごとに詳細にチェックします。 

2. ゼロバランスチェック: 複数モジュールが関わる取引において、GL レベルで

借方と貸方の合計が必ずゼロになっていることを確認します。 

3. 整合性レポートの活用: テスト実行後に、SAP 標準で提供されている整合性チ

ェックレポート（例：資産補助元帳レポート）を実行し、システムレベルでの

データ不整合が発生していないことを客観的に確認します。 

 

他社事例：環境移行とクラウドコネクタ（SCC）導入が IIT に及ぼす影響（某グロー

バル企業 A 社） 

グローバル展開を行う某グローバル企業 A 社は、次期 ERP 戦略の一環として、既



存の SAP ECC6.0 環境を設置していたデータセンターのサービス終了（2024 年末）

に直面しました。この課題を背景に、約 1 年半という短期間で、FI、MM、SD、PP

など多様なモジュールが利用されている ECC6.0 システムを AWS クラウドへ移行（ク

ラウドリフト）することが急務となりました。 

この大規模な環境移行において最も懸念されたのが、従来のオンプレミスで安定

稼働していた各モジュール内の連携プロセス（例：MM の GR/IV 連携、PP の製造指

図から在庫入庫への一連の流れ）が、新しいネットワークやストレージ環境下でも厳

密に同じ速度と整合性で機能するかという点でした。さらに、将来的な SAP S/4HANA 

Public Cloud とのデータ連携を見据え、オンプレミスとクラウドを安全につなぐ SAP 

Cloud Connector (SCC)も同時に導入されました。 

改善策として、同社は ECC6.0 および SCC を一体的に AWS 上に構築し、短期間で

安全なクラウド基盤を確保しました。ここで IIT が果たすべき役割は、アプリケーシ

ョン設定自体は変わらないにもかかわらず、基盤や連携ミドルウェア（SCC）の変更

が既存の内部連携ロジックに予期せぬ悪影響を与えていないかを徹底的に確認する

リグレッション IIT（退行テスト）でした。具体的には、SCC を介したデータのルー

ティングやセキュリティ設定が、既存の MM や SD プロセス内で参照されるマスタ

データの取得やステータス更新の遅延を引き起こさないかを検証しました。 

この結果、某グローバル企業 A 社はリスクを最小限に抑えつつ、AWS への移行を

完了させるとともに、将来の DX 基盤となる柔軟なインフラ基盤を確立しました。こ

の事例の教訓は、大規模なクラウドリフトは、データや設定の変更を伴わない場合で

も、パフォーマンスやセキュリティレイヤーの変更が、MM/FI 間の自動仕訳など時

間的整合性がクリティカルな内部プロセスに影響を与える可能性があるということ

です。したがって、プラットフォーム移行時にも、主要モジュールの「End-to-End プ

ロセス」を IIT として実行し、非機能要件を含めた包括的なリグレッション（退行）

テストを実施することが、DX 基盤を安全に確立するための鍵となります。 

 

2.2.6. マスタデータ、トランザクションデータの準備と重要性   

2.2.6.1. IIT のためのデータ準備の目的と効果 

内部結合テスト（IIT）は、本番環境を正確に再現するデータ準備があって初めて効

果を発揮します。どんなに完璧なテストシナリオを設計しても、実行するためのデー

タが不十分であれば、真の欠陥を見逃します。IIT のためのデータ準備は、本番環境

の再現、エッジケースの発見、プロセス起点データの用意という三つの主要な目的を

持っています。 

第一の目的は、本番環境の再現です。これは、テスト環境のマスタデータを、本番

稼働時に想定される多様なバリエーションで準備することを意味します。例えば、単

一の税区分や評価クラスだけでなく、異なる税区分、異なる評価クラス、異なる支払



条件、異なる通貨といった複合的な条件を持つマスタデータを含める必要がありま

す。これにより、現実のビジネス環境で発生し得る全てのロジックをテストできます。 

第二の目的は、エッジケースの発見です。これは、通常業務では発生しないが、シ

ステムが対応すべき例外的な組み合わせ（エッジケース）をマスタデータに意図的に

組み込む作業です。具体的には、在庫がゼロまたはマイナスの品目、長期滞留債権を

持つ得意先、あるいは無効なステータスを持つマスタコードなどを準備します。これ

らのエッジケースを検証することで、システムの堅牢性を測り、本番稼働後の予期せ

ぬエラーやシステム停止のリスクを最小限に抑えられます。 

第三の目的は、プロセス起点データの用意です。IIT は連続的なプロセス検証であ

るため、テストシナリオを開始するための起点のデータが不可欠です。具体的には、

未処理の購買依頼、オープンな受注伝票、あるいは残高を持つ GL 勘定などを事前に

ロードしておく必要があります。これらの初期トランザクションデータがあること

で、テストチームは「データの作成」ではなく「プロセス連携の検証」に集中でき、

テストの効率と品質を向上させることができます。 

 

2.2.6.2. データの種類と準備プロセス 

IIT に必要なデータは、主に二種類あります。 

1. 静的マスタデータ（Static Master Data）の準備: 

⚫ 品目、仕入先、得意先、GL 勘定など、すべてのモジュールで連携に使用される

データを一貫性をもって準備します。 

⚫ 重要性: 品目の「評価クラス」設定一つが、MM モジュール内の入庫（GR）時の

仕訳ロジックと、FI モジュールへの転記ロジックの両方に影響するため、これ

らのマスタデータの連携設定がモジュールをまたいで正しく機能しているかを

IIT 段階で検証するために不可欠です。 

2. 初期トランザクションデータ（Open Items）の準備: 

⚫ Go-live 時点で引き継がれる未決済の伝票（例：未請求の GR、未入金の売掛金）

や初期在庫残高を準備します。 

⚫ 重要性: これらのデータを用いた入庫・請求書照合・消込といった後続処理を IIT

で検証することで、データ移行後の継続プロセスが正常に動作することを保証

します。 

⚫ データカバレッジとテスト網羅性の関係 

 

IIT のデータ準備を戦略的に行う必要性は、学術的にも強く支持されています。Cinii

や J-STAGE に掲載されるソフトウェアテストの論文（例：『結合テストにおけるテス

トデータ作成方法と欠陥検出効率に関する研究』）では、テストデータの「網羅性」

が、テストケース数以上に欠陥検出率に影響を及ぼすことが指摘されています。 



特に、ERP のモジュール連携のような複雑なシステムにおいて、単なる単一条件

のテストではなく、「入力値の複合条件」を網羅したテストデータを作成することが、

内部連携の欠陥（データ連鎖の不整合）を検出するために最も効果的なアプローチで

あると結論付けられています。この知見に基づき、データ準備は、「システムが許容

する全ての条件の組み合わせ」を論理的に洗い出し、テストデータとして実装する、

極めて戦略的な作業として位置づける必要があります。 

 

2.3. 外部結合テスト：周辺システムとの連携を検証する  

2.3.1. 目的と観点：SAP と外部システムとのインターフェースは完全か？   

2.3.1.1. 外部結合テスト（EIT）の定義と戦略的位置づけの深化 

外部結合テスト（External Integration Test: EIT）は、単なるデータ連通性の確認を

超え、「設計されたビジネスプロセスの連続性」と「企業のデジタルサプライチェー

ン全体の堅牢性」を検証する戦略的なフェーズです。基幹システムである SAP が、

企業運営の核となるトランザクションを管理する一方で、倉庫管理システム（WMS）、

生産実行システム（MES）、顧客向け Web フロントエンドといった外部専門システム

との境界で発生する連携は、企業のオペレーション効率と顧客体験に直接影響を与

えます。 

EIT の戦略的な重要性は、外部連携の失敗が、「データの不整合」という技術的な

問題に留まらず、「企業の操業停止（Operational Halt）」という事業継続性の問題に直

結する点にあります。例えば、MES からの生産完了通知がリアルタイムで SAP に届

かなければ、製品の在庫計上と売上原価の確定が遅れ、月末の在庫評価や収益認識プ

ロセス全体が麻痺します。EIT は、このビジネスの中断リスクをゼロに近づけるため

の、システム品質保証における最終かつ最もクリティカルな検証プロセスとして位

置づけられます。 

この戦略的な重要性を理解するためには、システムアーキテクチャ上の役割分担

を明確にする必要があります。すなわち、EIT の主要な検証対象は、System of 

Engagement (SOE) と System of Record (SOR) の境界線における信頼性です。 

⚫ System of Record (SOR): SAP などの基幹システムは、財務や在庫といった「真

実の単一ソース（Single Source of Truth）」として機能し、データの永続性と正

確性を保証します。 

⚫ System of Engagement (SOE): Web サイトやモバイルアプリ、SaaS 型の専門

システムなどは、顧客や現場の従業員との「インタラクション」を担い、スピ

ードと使いやすさを優先します。 

 

EIT の核心は、SOE で発生したアクション（例：顧客による注文）が、SOR である

SAP に正確に、過不足なく、かつリアルタイム性を持って記録されることを検証す



ることにあります。この SOR と SOE の境界での失敗は、顧客体験の毀損（SOE 側の

問題）と財務報告の不正確さ（SOR 側の問題）という、事業全体に影響する二重のリ

スクをもたらします。EIT は、この二つの異なるアーキテクチャ領域の橋渡しが堅牢

であることを証明するものです。 

 

2.3.1.2. インターフェースの完全性を保証する四つの検証領域 

EIT で検証すべき「インターフェースの完全性」は、以下の四つの観点から、それ

ぞれ技術的、業務的な観点から詳細に掘り下げて検証されます。 

フォーマットと構造の完全性（Syntax & Contract Verification）の領域は、連携デー

タの形式的な定義（データコントラクト）が、送信側と受信側で完全に一致している

かを確認するものです。 

⚫ データ項目の一致と詳細な検証: 項目名、データ型（文字列、数値、日付）、

桁数、必須/任意設定を厳密にチェックします。特に、SAP 内部のデータ形式

（例：日付は YYYYMMDD、数値は内部形式）が、外部システムで使用される

形式（例：日付は YYYY-MM-DD、カンマ区切り、符号付き）に、変換ロジッ

クを通じて正確に変換されているかを確認します。変換ロジックのミスは、後

に金額や数量の重大な不整合を引き起こす可能性があります。 

⚫ 文字コードとローカリゼーション（Localization）の整合性: 外部システムが使

用する文字コードと SAP が許容するコード（一般的に Unicode/UTF-8）間で

文字化けや意図しない変換が発生しないことを確認します。特にグローバル

プロジェクトにおいては、各国語特有の文字（アクセント付き文字、中国語漢

字など）や、半角カナや機種依存文字が連携時にデータ破壊を起こさないよ

う、それらの排除または変換ロジックが機能しているかを検証します。 

⚫ 単位とスケールの厳格な検証: 数量や金額データについて、小数点以下の桁数、

丸め処理、そして単位（例：基数単位や代替単位）が変換ロジック通りに処理

されることを確認します。例えば、SOAP/REST 連携で JSON の数値が「文字

列」として渡された場合、SAP 側で計算に使用する前に数値型に正しくパー

スされ、小数点処理（丸め）が SAP 標準ロジックに適合しているかを徹底的

に検証します。 

 

2.3.1.3. ICD とスキーマドリフトの防止 

このフォーマット検証の徹底は、プロジェクト管理における「インターフェース管

理ドキュメント（Interface Control Document: ICD）」を単一の真実のソースとして確

立することに基づきます。ICD は、連携項目の形式的な定義だけでなく、データ項目

ごとの「オーナーシップ（責任者）」と「許容される値の範囲（ドメイン）」を明確に

定義しなくてはなりません。EIT では、この ICD に基づき、連携データが徐々に仕様



から乖離していく現象、すなわち「スキーマドリフト（Schema Drift）」が発生してい

ないかを検出します。スキーマドリフトは、特にアジャイル開発で複数のシステムが

並行して開発される際に発生しやすく、連携障害の静かな温床となります。 

ビジネスロジックの完全性（Semantic & Business Logic Verification）の領域では、

連携されたデータが、SAP 側で期待されるビジネス的な意味合いと後続ロジックの

連鎖を正しく発動させるかを検証します。これは EIT の心臓部であり、最も多くの業

務欠陥が潜む領域です。 

⚫ トランザクションの一貫性（Transactional Consistency）の検証: リアルタイム

連携（RFC/BAPI）において、SAP と外部システム間でデータ更新が同時に行

われる（二相コミットまたは類似のメカニズム）ことが要求される場合、片方

だけが更新され、もう一方が失敗するというデータ不整合が発生しないこと

を検証します。例えば、外部 POS システムからの売上取引が SAP に転記され

る際、売上伝票の生成と同時に在庫の引き落とし（MM）がアトミック（不可

分）に行われることを保証します。 

⚫ ステータス遷移と条件判定のトリガー: 外部 WMS からの「入庫完了」通知が

SAP に届いた際、SAP の PO 伝票のステータスが「最終入庫済」に遷移する

だけでなく、そのステータス遷移が、次工程である請求書照合（IV）の開始条

件を正しく解除しているかを検証します。単なるステータス更新だけでなく、

そのステータスが後続の業務ロジックに与える影響全体を追跡します。 

⚫ データエンリッチメント（Data Enrichment）の適格性: 外部システムから送ら

れるシンプルなデータ（例：数量、顧客 ID）が、SAP 内で参照される複雑な

マスタデータ（例：顧客の販売組織、品目の評価クラス、勘定決定表）によっ

て適切に付加情報を付与され、完全な伝票データとして完成しているかを検

証します。 

 

2.3.1.4. 一貫性モデルの検証 

ビジネスロジックの検証は、データが更新される際の一貫性モデル（Consistency 

Model）の検証に深く関わります。 

⚫ 強一貫性（Strong Consistency）: 同期連携（BAPI）で求められ、全てのシステ

ムが常に最新の同じデータを持つことを保証します。EIT では、この即時的な

データ同期が、排他制御（Locking）の遅延を引き起こさないか検証します。 

⚫ 結果整合性（Eventual Consistency）: 非同期連携（IDoc、キュー）で用いられ、

データの遅延は許容するものの、最終的には全てのシステムが一致すること

を保証します。EIT では、メッセージが一時的に遅延しても、順序性

（Sequencing）が崩れずに最終的に SAP の正しい業務ロジックを発動させる

かを確認します。この検証は、特に高頻度でデータが更新される環境でのシス



テム運用信頼性を担保します。 

 

パフォーマンスと処理能力の完全性（Volume & Performance Verification）において

は、インターフェースが定義されたサービスレベル合意（SLA）を達成できるかを、

特に負荷の高い状況下で検証します。 

⚫ スケーラビリティ（Scalability）とストレス（Stress）の複合検証: 単なる最大

処理量（Volume）のテストではなく、以下の観点を複合的に検証します。 

⚫ スケーラビリティテスト: 連携処理量が徐々に増加していった際に、システム

リソース（CPU、メモリ、DB）の使用率が許容範囲内で増加し、スループッ

ト（単位時間あたりの処理量）が線形的に低下しないことを確認します。 

⚫ ストレステスト: 想定される最大負荷を意図的に超えるデータ量やアクセス

頻度を短時間で与え、システムが破綻せず、処理能力が低下した後に正常な処

理能力に自動的に回復すること（リカバリ能力）を検証します。 

⚫ 非同期メッセージングのキュー管理: IDoc やメッセージキュー（SAP 

PI/PO/CPI）を介した非同期連携: 一時的に受信側システムがダウンした場合

でも、メッセージがキューに滞留し、システム復旧後に順序性（Sequencing）

を保ったまま自動的に再処理されるメカニズムが機能することを検証します。

キューの容量超過によるメッセージ破棄が発生しないこともクリティカルな

検証点です。 

⚫ 応答時間（Latency）の分解: リアルタイム連携の応答時間が SLA を満たさな

い場合、その遅延がネットワーク通信、外部システムの処理時間、または SAP

内部のアプリケーションロジック（例：複雑なテーブル結合、ユーザーExit の

実行）のどこで発生しているかを特定し、責任境界線を明確にするための分解

計測を行います。 

 

2.3.1.5. リソース飽和とキャパシティマネジメント 

性能検証における最大の焦点は、システムがリソースの「利用率の天井（Utilization 

Ceiling）」に達しないことを保証することです。CPU 利用率などが$100%$近くに達す

ると、システムの待ち時間が急激に増加し（非線形な遅延）、最終的にトランザクシ

ョンがタイムアウトし始め、カスケード障害（連鎖的なシステム停止）を引き起こし

ます。EIT では、この天井を意図的に探し出すことで、本番環境でのピーク負荷に耐

えうるキャパシティ（処理能力）が確保されているかを検証します。特に同期連携で

は、SAP 側のワークプロセスや DB コネクションが枯渇しないかを厳しくチェック

します。 

エラー処理とリカバリの完全性（Error Handling & Resilience）においては、携処理

中に発生する欠陥に対するシステムの回復力（Resilience）と業務部門の対応能力を



検証します。 

⚫ エラータイプ別の対応検証: 発生したエラーを以下の二つの主要なタイプに

分類し、それぞれに対するリカバリ手段が機能することを検証します。 

⚫ システムエラー: ネットワーク切断、メモリ不足、データベース接続失敗など、

技術的な原因によるエラー。これらは主に自動リトライ（Retry）機構や、迅

速なアラート管理システム（AMS）への通知が機能するかを検証します。 

⚫ アプリケーションエラー: 存在しないマスタデータコード、業務ロジック違反

（例：負の在庫引当）、金額の不正など、業務データに起因するエラー。これ

らは自動リトライの対象外とし、失敗したメッセージを手動で修正・再処理す

る業務インターフェース（例：WE02、SRT_UTIL）が業務担当者に提供され、

正しく操作できるかを検証します。 

⚫ メッセージの再処理プロセスと権限: 失敗した IDoc や Web サービスメッセー

ジを修正・再処理する際、セキュリティ権限が適切に設定されているかを確認

します。業務担当者が誤って不正なデータを再処理することを防ぐための承

認ワークフローや、再処理ログが監査証跡として記録されることも検証しま

す。 

 

2.3.2. SAP 標準機能を利用した連携方式のクリティカルポイント 

SAP 環境の EIT を成功させるには、SAP の標準ツールと連携プロセスの知識が不可

欠です。 

2.3.2.1. IDoc 監視の徹底 

SAP トランザクション WE02 や BD87 を用いた IDoc の監視において、正常ステー

タス（53）への遷移だけでなく、IDoc 内の全セグメントが期待通りにデータを持っ

ているかを詳細に確認します。特に、複数のセグメントから構成される階層構造を持

つ IDoc（例：受注 IDoc のヘッダ、明細、納入日程）において、データ欠損や順序の

狂いがないかをチェックします。 

 

2.3.2.2. エラー原因の特定と業務部門へのフィードバック 

ステータス 51 で停止した IDoc について、ログメッセージが「データ形式エラー」

なのか「業務ロジックエラー（例：在庫不足）」なのかを明確に分け、業務部門が修

正可能であれば BD87 で再処理を、技術的な問題であれば開発部門へエスカレーシ

ョンする手順を検証します。 

 

2.3.2.3. IDoc 連携の順序性（Sequencing）の検証 

非同期連携における IDoc の致命的な問題の一つが順序性の不整合です。例えば、

「在庫増加」IDoc の前に「在庫引き落とし」IDoc が処理されてしまうと、一時的に



在庫がマイナスとなるロジックエラーを引き起こします。IDoc の標準機能には、メ

ッセージタイプと受信ポートに基づく直列処理（シリアライゼーション）の制御があ

りますが、EIT では、特に同一品目のトランザクションを大量に送信し、IDoc が定義

された順序通りに、かつ重複なく（Exactly Once）処理されているかを検証すること

が不可欠です。 

1. RFC/BAPI 連携（同期連携） 

⚫ 接続テスト（SM59）の事前実施: 連携機能のテスト前に、SAP トランザ

クション SM59 を使用して、外部システムとの RFC 宛先（Destination）が

物理的に接続可能であり、定義されたセキュリティ設定（ログオンユーザ

ー、パスワード）が正しく認証されることを確認します。この疎通確認の

失敗は、EIT のブロック要因のトップランナーです。 

⚫ 同時実行性の負荷テスト: BAPI 呼び出しが大量に発生するシナリオでは、

SAP の裏側で生成されるデータベースロックやエンキューロックが原因

で、デッドロックや処理遅延が発生するリスクを検証します。同時アクセ

ス時に BAPI が適切なエラーコードを返し、外部システム側でリトライ処

理を促すロジックが機能するかをチェックします。 

 

2. Web サービス/OData 連携 

⚫ セキュリティと認証の検証: 外部からのアクセスに必要なユーザー権限

（PFCG ロール）が適切に設定されているか、基本認証（Basic Auth）や

OAuth 2.0 といった認証スキームが機能しているかを確認します。特に、

SSL 証明書の有効期限が切れていないか、プロトコルバージョン（TLS 1.2

以上）が正しく構成されているかを、連携ベンダーと共同で検証します。 

⚫ サービス監視（SRT_UTIL/SRT_MONI）の徹底: SAP の Web サービス監視

ツールを使用して、メッセージの成功/失敗率、平均応答時間、エラーコ

ードをリアルタイムでモニタリングし、SLA を達成しているかを客観的に

評価します。 

 

3. ファイル連携（FTP/SFTP） 

⚫ スケジューリングと排他制御: ファイル連携はバッチ処理となることが多

いため、SAP 側でファイルを読み込むプログラムの実行スケジュールと、

外部システムからのファイル転送完了タイミングが完全に同期している

かを検証します。ファイル転送中に SAP が読み込みを開始しないよう、排

他制御（例：一時ファイル名、フラグファイル）のロジックが正しく実装

されているかを徹底的にチェックします。 

⚫ ファイル内容の監査証跡: 処理されたファイルが、監査証跡（Audit Trail）



のためにバックアップフォルダに移動・保存され、業務担当者が後から内

容を確認できる状態になっていることを検証します。 

 

これらの詳細な検証観点は、EIT の「何をすべきか」を示しますが、それを実行に

移す段階では、技術的な課題だけでなく、組織やベンダー間の調整という、より複雑

な「実践的な課題」に直面します。次項では、EIT がプロジェクトマネジメント上な

ぜ最も難しいフェーズとなるのかを掘り下げます。 

 

2.3.3. 実践的課題：なぜ外部連携テストは難しいのか？   

2.3.3.1. 調整の複雑性：各ベンダーの思惑とスケジュールの衝突   

外部結合テスト（EIT）は、技術的な複雑さに加え、組織的な調整、時間的な制約、

そしてデータの一貫性維持という、三重の壁に阻まれるため、プロジェクトにおいて

最も難易度の高いフェーズとなります。 

 

2.3.3.2. 調整の複雑性：各ベンダーの思惑とスケジュールの衝突の拡大 

EIT の困難さは、単なる技術的なインターフェースの接続確認ではなく、異なる組

織文化、契約、そして異なる優先順位を持つ複数のベンダー間の調整を本質とする点

にあります。 

この調整の複雑性の根底には、経済学的なエージェンシー理論、特に「契約の不完全

性（Incomplete Contracts）」の問題があります。各ベンダーは、自社の契約範囲内の

タスクを最小のコストと最短の期間で完了させることを最優先します。しかし、連携

テストのように複数の契約領域が重なり合う境界線では、問題の原因特定や修正コ

ストがどのベンダーに帰属するかを巡って、「隠された動機（Hidden Agenda）」が生

じます。この動機とは、「自社の作業範囲外」と主張することで、追加の作業負担や

責任を回避しようとする心理的な障壁です。その結果、問題解決よりも責任の押し付

け合い（Pass-the-Buck Syndrome）が優先されてしまい、テスト期間全体の遅延を引

き起こします。EIT を成功させるには、契約上の境界線が不完全であることを前提と

し、それを埋める協力的なガバナンスモデルが必要になります。 

 

2.3.3.3. スケジュールの非同期性とクリティカルパスの硬直化 

SAP 導入プロジェクトでは、SAP コアの開発がクリティカルパスの中心にありま

すが、EIT フェーズに入ると、周辺システムの準備状況が突如として全体のクリティ

カルパスを決定づけます。 

⚫ リソース競合（Resource Contention）の発生: SAP 主要 SIer は、IIT 完了後に

EIT 環境を確保したいと考えますが、周辺システムベンダーは、自社の UT/IIT

が遅延しているため、テスト環境を「連携テスト」ではなく「自社 UT の最終



確認」のために使用したいという思惑が働きます。これにより、テスト環境の

時間割と参加リソースの確保が激しい競合状態に陥ります。 

⚫ インターフェース依存性マトリクス（IDM）の活用: この問題を解決するため

には、単なるスケジュール表だけでなく、インターフェース依存性マトリクス

（IDM）を PMO が作成し、どの連携が最も多くの後続プロセスに影響を与え

るかを可視化する必要があります。IDM に基づき、影響度の高いインターフ

ェース（例：受注/在庫）から順にテストをスケジュールし、準備が遅れてい

るベンダーには、先行してスタブやテストドライバの実装を義務付けるなど

の戦略的な優先順位付けを行う必要があります。 

 

2.3.3.4. PERT とクリティカルチェーンの管理 

IDM の活用は、プロジェクトマネジメント技法におけるクリティカルチェーン法

（Critical Chain Method: CCM）の適用に深く関連します。CCM は、伝統的な PERT

（Program Evaluation and Review Technique）図の概念を拡張し、単なるタスクの依

存関係だけでなく、リソースの可用性（テスト環境の競合）や心理的なバッファ（ベ

ンダーが予備として持つ時間）を考慮に入れます。EIT フェーズでは、周辺システム

側の開発遅延が CCM におけるフィーダーバッファ（Feeder Buffer）の枯渇を意味し、

これが SAP コアのクリティカルパス（プロジェクト全体を決定づける最終経路）を

硬直化させます。IMO は、このバッファの状態をリアルタイムで監視し、バッファが

危険水域に達する前に、IDM で特定した高優先度のインターフェースにリソースを

集中させる能動的な管理が求められます。 

 

2.3.3.5. 責任境界線の不明確さとコスト負担の衝突 

連携エラーが発生した際の責任の切り分けは、EIT における最も感情的かつコストに

関わる問題です。 

⚫ Pass-the-Buck Syndrome（責任転嫁症候群）の発生: 

➢ SAP 側：「外部システムからのデータが仕様書通りではない（データエラ

ー）」。 

➢ 外部側：「SAP の IDoc セグメント定義が途中で変わった（仕様変更）」

「SAP が要求するセキュリティプロトコルに対応するための追加開発が

必要（コスト増加）」。 このような非難の応酬は、問題解決を著しく遅延

させます。 

➢ 対処法：SLA と責任境界線の徹底定義: 連携仕様書には、データ定義だけ

でなく、エラーコードの体系と、そのエラーコードが発行された際の「調

査および修正の一次責任者」をベンダー名レベルで明記することが必須

です。さらに、EIT 中に発見された連携欠陥について、「どちらのシステ



ム側の実装ミスに起因するか」を PMO/IMO が客観的に判断するための

判定プロセスを事前に合意しておく必要があります。これは、追加コス

トの負担を巡る将来的な紛争を防ぐための保険となります。 

 

2.3.4. 技術スタックの多様性とミドルウェアの複雑性 

SAP の連携基盤（SAP PI/PO、SAP CPI）と外部システムの連携技術（MQ、Kafka、

Lambda など）の間に、技術的な翻訳レイヤーが存在することも困難の原因です。 

⚫ データマッピングの複雑性: 外部システムのシンプルな CSV データ形式と、SAP

の IDoc や BAPI の複雑な構造（階層、必須フィールド）を変換するマッピング

ロジックは、EIT の主要な検証対象です。マッピングロジックの欠陥は、データ

型の不一致や丸め処理の誤りとして現れ、後続の会計処理にまで悪影響を及ぼ

します。 

⚫ 監視とトレーサビリティの欠如: 連携がミドルウェアを通過する際、エンド・ツ

ー・エンドでのメッセージの流れ（トレーサビリティ）が途切れがちです。ある

メッセージが外部システムから送信され、SAP のアプリケーションに転記され

るまでのすべてのステップ（外部 ミドルウェア SAP インターフェース SAP ア

プリケーション）で、どこに遅延やエラーが発生したかを一元的に監視できる共

通のモニタリング環境の構築が不可欠となります。 

 

2.3.4.1. 分散トランザクションと相関 ID の設計 

トレーサビリティの確保は、分散トランザクション管理（Distributed Transaction 

Management）の領域における主要な課題です。連携メッセージが複数のシステムと

ミドルウェアを通過する際、各システムはメッセージを独立したデータとして扱っ

てしまうため、元のビジネスリクエストが追跡不能になります。これを解決するため

に、連携プロトコル設計の段階で「相関 ID（Correlation ID）」の導入を必須とすべき

です。相関 ID とは、あるビジネスリクエスト（例：Web 受注番号）が発生した時点

で一意に付与され、それが IDoc、Web サービス、メッセージキューのペイロードと

いったすべての連携メッセージのヘッダに引き継がれる識別子です。IMO は、テス

ト中にこの相関 ID を基に、各システムのログを横断的に検索し、メッセージの遅延

や欠損がどのノード（ミドルウェア、SAP、外部システム）で発生したかを迅速に特

定できる体制を構築する責任があります。この仕組みは、問題の責任境界線を迅速に

画定する上で決定的な役割を果たします。 

 

2.3.4.2. 「遅れてテストに入ってくる」現実と対処法  

外部システムがテスト環境に遅れて合流することは、プロジェクトマネジメント

上の最も一般的な障害です。これに対し、プロジェクトは待つのではなく、能動的に



テストを「先行」させる戦略が求められます。この戦略は、ソフトウェア工学におけ

る「依存関係の逆転（Dependency Inversion）」の原則に基づいています。つまり、ク

リティカルパス上にある SAP コアのテストが、遅延している外部システムの進捗に

支配されないように、仮想的な代替物を用いて依存関係を一時的に切り離すことで

す。この能動的なテスト先行戦略は、EIT の期間短縮とリスク低減に不可欠です。 

 

2.3.5. テストハーネス（スタブ/ドライバ）の技術的実装と限界 

スタブ（Stub）とドライバ（Driver）は、遅延した外部システムに依存せずにテストを

継続するための強力なツールであり、より広範にはテスト・ダブル（Test Double）と総

称されます。テスト・ダブルは、テスト対象のコンポーネントが依存する外部オブジェ

クト（この場合、外部システム）を代替し、テスト環境におけるデカップリング（疎結

合）を達成します。 

 

2.3.5.1. テスト・ダブルの種類と EIT への適用 

著名なソフトウェアエンジニアである Martin Fowler 氏は、テスト・ダブルをスタ

ブ、モック、フェイク、スパイなどのカテゴリに分類しています。EIT においては、

主に以下の 2 種類が重要になります。 

⚫ スタブ（Stub）：状態ベースの検証 

SAP 側が外部システムにデータを送信する（例：在庫照会 BAPI 呼び出し）

シナリオでは、スタブを SAP ファンクションモジュール内部に実装するか、

外部ツール（例：Postman、SoapUI）で応答をシミュレートします。スタブは、

正常応答だけでなく、タイムアウト、システムエラー、業務エラーといった多

様な応答を返すように設計し、SAP 側のエラーハンドリングロジックが機能

することを検証する必要があります。スタブの目的は、SAP が期待する「状

態（State）」を返すことにあります。 

⚫ ドライバ（Driver）：インテグレーションのシミュレーション 

 

外部システムからのメッセージ受信をシミュレートする（例：外部ドライバから

SAP の IDoc ポートへ送信）ドライバは、数千〜数万件のトランザクションを生成し、

SAP 側の受信パフォーマンスと処理能力を検証する簡易負荷テストツールとしても

機能します。これは、実システムの送信機能の代行が主な役割です。 

 

2.3.5.2. 限界の認識と戦略的切り替え 

スタブやドライバはあくまで模擬環境であり、外部システムとの「本番接続」を完

全に代替するものではありません。特に、スタブが返す固定の応答データは、実シス

テムが持つ予測不能な変動や微妙なデータ構造のズレを捉えられません。そのため、



Tier 2 以降では、これらを排除し、実システムとの接続に移行する切り替え計画（い

わゆるカットオーバー計画のミニチュア版）と、移行後にスタブでは発見できなかっ

た欠陥を修正するための追加のリソースを確保しておく必要があります。この切り

替えタイミングを誤ると、スタブで隠蔽されていた重大な欠陥が一気に露呈し、プロ

ジェクト全体が停止するテスト・バッファ爆発（Test Buffer Burst）のリスクが生じ

ます。 

 

2.3.6. テストデータの同期と管理の難しさ   

2.3.6.1. テストデータ管理（TDM）の専門性と「状態の同期」の課題の克服 

外部連携テストの失敗の多くは、データの不整合に起因します。EIT におけるデー

タ管理の課題は、単なる量的な問題ではなく、「ビジネスの状態」の同期を巡る質的

な問題です。テストデータ管理（Test Data Management: TDM）は、この高度な専門

領域を扱い、複雑な分散システム環境下でのテストの再現性と効率の最大化を目的

とします。 

 

2.3.6.2. TDM とデータのライフサイクル 

TDM は、複数のシステム間でトランザクションの連続性を保証できる高品質なデ

ータセットの準備、維持、提供を統制するプロセスです。 

1. 統一データセット（Golden Set）の作成と適用 

EIT 専用の「統一データセット（Golden Set）」を定義し、テスト開始前に全

関連システムに強制適用するデータ同期プロセスが不可欠です。このデータセ

ットは、特定のテストシナリオを発動させるための初期状態（Baseline State）

を定義します。 

⚫ 本番データの戦略的活用とセキュリティ要件: 最も現実的なデータは本番

データですが、データプライバシー法規（例：GDPR）によりそのまま使

用できません。TDM では、機密性保持のため、本番データにデータマスキ

ング（Data Masking）や、テスト環境の容量を考慮したデータサブセット

化（Data Subset）を施し、ビジネスロジックを保ちつつ安全に活用します。 

 

2. 状態の不整合（Status Inconsistency）の管理 

EIT は、単なるデータの転送だけでなく、「システムの状態」を同期させるこ

とを検証します。システムの不整合の核心は、データベースの基本原則である

参照整合性（Referential Integrity）が、分散システム間で破綻することにありま

す。 

⚫ 問題と対策: PO が SAP では「最終請求済」、外部では「オープン」といっ

た不整合を招きます。このような状態の不整合を検出するためには、テス



ト完了後、SAP と外部システムの両方でキーデータを基にしたステータス

を照合する検証スクリプトや、連携メッセージの共通ハッシュ値によるデ

ータのアトミック性（不可分性）検証を導入することが有効です。 

 

3. テストデータの揮発性と環境復元（Refresh）の課題 

EIT のテストシナリオは、在庫の増減、伝票の生成といった破壊的なデータ

操作を伴うため、テスト実行後の環境復元（Test Environment Refresh）が必須

となります。 

⚫ 復元の難しさ: SAP と外部システム（特に SaaS やレガシー）の復元能力

には非対称性があり、テストベッド全体の同期的な復元の保証が困難です。

IMO は、テストデータに変更を加えるすべてのベンダーに対し、「テスト

後の環境復元手順」の文書提出を義務付け、復元プロセス全体の統制と承

認責任を負います。 

 

4. 時間軸のズレ（Time Zone/Locale Mismatch）の管理 

グローバルプロジェクトでは、タイムゾーンのズレが原因で、日付境界線を

またぐトランザクションの業務ロジック（例：有効期間チェック、取引日の判

定）が不正確になる問題が発生します。 

⚫ 対策：連携の UTC 基準原則の適用: データ連携プロトコルの設計におい

て、時刻データは常に協定世界時（UTC）形式で連携するという原則を全

てのベンダーに強制します。EIT では、意図的に日付境界線をまたぐテス

トデータを使用し、この時間的整合性が業務ロジックに影響を与えないこ

とを検証しなければなりません。 

 

これらの課題を克服するため、TDM は EIT の成功を左右する「クリティカルな専

門領域」として認識され、IMO がそのガバナンスと実行責任を負い、データの一貫性

を確保し続けることが求められます。 

 

2.3.7. 連携テスト成功のためのプロジェクトマネジメント  

外部結合テスト（EIT）の成功は、技術担当者による個別テストの積み重ねではなく、

プロジェクト全体の統制力と組織横断的なコミットメントにかかっています。強力な

プロジェクトマネジメント（PM）こそが、EIT という最もリスキーなフェーズを乗り

切るための羅針盤となります。 

 

2.3.7.1. 連携テスト成功のための三段階 PM 戦略の高度化 

EIT を体系的に実行するためには、準備度合いとリスクレベルに応じた三段階のテ



スト戦略と、それに伴う環境の定義が必須です。このアプローチは、テストのスコー

プ、深度、および参加者の役割を段階的に拡大させることを目的としています。 

Tier 1: 開発・スタブ環境でのプロトコル検証（技術検証フェーズの強化） 

⚫ 目的: インターフェースの物理的・技術的な接続性（疎通）と、データ形式の

論理的な適合性を初期段階で検証します。 

⚫ プロセス：スモークテストの徹底: 最初に、スモークテスト（Smoke Test）を

実施します。「パイプが繋がっているか」を確認するこのテストでは、最小限

のデータ（例：1 件の PO データ）を SAP から外部システムへ送信し、戻って

くる応答メッセージの HTTP ステータスコードや IDoc ステータスが正常であ

ることを確認します。 

⚫ Tier 1 の完了基準: 全インターフェースの$95%$以上が、スタブ環境で正常応

答（IDoc ステータスまたは、Web サービス）を返すこと。この段階で、文字

コードエラーやセキュリティ認証エラーといった形式的な欠陥を完全に排除

します。 

⚫ 効果: ベンダー間の技術的な誤解、特にセキュリティやプロトコル設定ミスと

いった後工程での修正コストが高い欠陥を、早期かつ安価に検出します。 

 

2.3.7.2. デミングサイクルと早期品質保証 

Tier 1 でのスモークテストの徹底は、品質管理の大家 W.エドワーズ・デミングが提

唱した PDCA サイクルの原則に合致します。すなわち、品質は最終工程で検査する

ものではなく、「最初から品質を作り込む」という思想です。Tier 1 で発見される接

続やプロトコルに関する欠陥は、その後の業務ロジック検証（Tier 2/3）の基盤を揺

るがすため、このフェーズでの欠陥注入率（Defect Injection Rate）を最小限に抑える

ことが、プロジェクト全体の後戻りを防ぐ最大の予防策となります。Tier 1 の自動化

（例：CI/CD パイプラインへの接続テストの組み込み）は、この早期品質保証を継続

的に実施するための重要な手段です。 

Tier 2: 部分連携環境でのコアプロセス検証（ハイブリッド連携フェーズの戦略的実

施） 

⚫ 目的: 最もクリティカルな「収入に直結するプロセス」（Order-to-Cash, 

Procure-to-Pay, Planning-to-Produce など）を、実システム接続下で中断なく

実行できるかを検証します。 

⚫ プロセス：ビジネスシナリオ検証（BSV）の導入深化: このフェーズでは、技

術担当者だけでなく、クリティカルな業務ユーザー（Key User）が参加し、実

際の業務フロー（例：Web 受注 SAP 受注 WMS 出荷指示 SAP 請求）を最初

から最後まで実行します。このテストをビジネスシナリオ検証（BSV）と呼び、

単なるデータ転送ではなく、業務的な正しさ（例：請求金額が正しいか、在庫



が正しく引き落とされたか）を検証します。BSV は、業務プロセス設計の最

終的な妥当性確認と、ユーザーの操作習熟度を高める目的も兼ね備えていま

す。 

⚫ 優先順位付けとローリングテスト: 全ての外部システムが揃うのを待つので

はなく、影響度の高いインターフェースから順次接続し、準備ができたシステ

ムからテストを先行させるローリングテストを実施します。未接続のシステ

ム部分は、引き続きスタブで代替し、徐々に実システムに置き換えていきま

す。 

 

2.3.7.3. リスクベースドテスト（RBT）の適用 

Tier 2 でのローリングテストと優先順位付けの背後には、リスクベースドテスト

（Risk-Based Testing: RBT）の戦略があります。EIT において、すべての連携を均等

に検証するリソースも時間もないため、PMO/IMO は以下の二つの軸でインターフェ

ースを評価し、テスト深度を決定します。 

1. ビジネスインパクト（影響度）: そのインターフェースの失敗が、売上、コン

プライアンス、または企業の信用に与える損害の大きさ（例：受注連携 社内掲

示板連携）。 

2. 障害発生確率（蓋然性）: そのインターフェースの技術的な複雑さ、ベンダー

の経験値、仕様変更の頻度などから推定される欠陥が潜む可能性の高さ（例：

IDoc カスタム連携 標準 BAPI 連携）。 

 

RBT に基づき、ビジネスインパクトが高く、かつ、障害発生確率が高いインターフ

ェースに対して、Tier 2 でのリソース（Key User の時間、テスト環境の利用時間）を

優先的に割り当て、徹底的に検証します。これにより、限られたリソースの中で、プ

ロジェクトの残存リスクを最小限に抑えることが可能となります。 

Tier 3: 全連携環境での負荷・異常系検証（完全同期検証フェーズと堅牢性） 

⚫ 目的: すべての周辺システムが本番同様に接続された環境で、大量データ処理、

同時実行性、および異常系処理の堅牢性を最終確認し、Go-live の判断を下し

ます。このフェーズで検証されるのは、システムの回復力（Resilience）です。 

⚫ プロセス：複合異常系テストの徹底: 

⚫ 複合負荷テスト: 複合的な負荷（例：日中の Web 受注と夜間のバッチ在庫更

新）を同時にかけ、システム間のリソース競合による遅延やデッドロックが発

生しないかを検証します。特に、SAP 側のワークプロセス、エンキューロッ

ク、そしてデータベースの競合がボトルネックにならないかを監視します。 

⚫ ディザスターリカバリー（DR）テストの組み込み: 意図的に連携ミドルウェ

ア（PI/PO/CPI）を停止させたり、ネットワークを瞬断させたりして、自動リ



トライ機構やフェイルオーバーロジックが機能し、データ欠損が発生しない

ことを検証します。Tier 3 の欠陥は即座に本番障害につながるため、この検証

は極めて重要です。 

⚫ データ同期の最終確認: テスト終了後、SAP と外部システムの主要なマスタデ

ータ、トランザクションデータの残高/ステータスが完全に一致しているかを、

自動チェックツールを用いて検証します。 

 

2.3.7.4. フォールトトレランスと回復力設計 

Tier 3 の異常系テストは、システム設計におけるフォールトトレランス（Fault 

Tolerance：耐障害性）と回復力設計（Resilience Engineering）の有効性を確認するも

のです。 

⚫ フォールトトレランスの検証: 連携メッセージが一時的な障害（ネットワーク

瞬断）に直面しても、メッセージキューの永続性や自動リトライ機能により、

処理が失われずに最終的に成功することを確認します。これは、「システムは

必ず失敗する」という前提に立ち、失敗からいかに早く、完全な状態で回復で

きるかを検証するものです。 

⚫ 回復力（レジリエンス）の測定: 単にエラーが発生しないことを確認するだけ

でなく、エラー発生時にシステム性能が許容範囲内に留まるか（Degraded 

Performance）、そしてシステムが迅速に全機能の状態に戻るまでの時間

（Recovery Time Objective: RTO）が SLA を満たしているかを測定します。こ

の測定により、本番環境での大規模障害発生時の事業継続性（Business 

Continuity）が保証されます。 

 

2.3.8. インターフェース管理オフィス（IMO）の設立と権限の明確化 

EIT の成功は、IMO という調整役の権限と専門性にかかっています。IMO は、EIT 期

間中の一切の技術的・管理的な課題について、全ベンダーを統制する最高意思決定機関

としての役割を担うべきです。 

2.3.8.1.  IMO のチャーターと役割 

IMO の役割は、以下の三つの次元で、プロジェクトを横断する統制力を発揮するこ

とです。 

1. 共通ルールの定義と順守統制: ベンダー間のデータ引き渡し基準、共通エラーコ

ード体系、ログ出力形式といった技術的な共通ルールを定義し、全ベンダーへの

順守を強制します。特に、前項で述べた相関 ID（Correlation ID）の使用を必須と

し、メッセージの一意性を担保します。 

2. 連携課題のトリアージ（選別）とエスカレーション: 連携関連の欠陥は全て IMO

が受け付け、発生原因（SAP か外部か）に関わらず、IMO が責任を持って課題を



トリアージ（緊急度、影響度の選別）し、適切な担当者へエスカレーションしま

す。 

3. ベンダー間の調停とリソース管理: ベンダー間のリソース競合やスケジュールの

衝突が発生した場合、IMO が Go-live 目標を最優先とする決定を下し、必要に応

じてベンダー間のリソースの借り入れ/貸し出しを調整します。 

 

2.3.8.2. IT ガバナンスと組織横断的権限 

IMO の機能は、IT ガバナンスのフレームワークにおける「統制（Control）」機能と

「意思決定（Decision-Making）」機能の体現です。 

⚫ COBIT フレームワークとの関連: IMO は、特に COBIT で定義される Align, Plan 

and Organise (APO) のドメインに強く関与します。IMO は、IT とビジネス戦

略の整合性を保ちながら、テスト環境という共通リソースの最適利用と、ベン

ダーという外部リソースの管理（Governance of Outsourcing）を実現する中核

機能です。 

⚫ 権限と責任の明確化: IMO は、テスト実行中に以下のクリティカルな意思決定

権を持つべきです。 

⚫ Go/No-Go 権限の行使: EIT の完了基準未達の場合、Go-live の延期をプロジェ

クト全体に勧告する権限。 

⚫ テスト中断権限: あるベンダーの遅延や欠陥が他のベンダーに致命的な影響

を与える場合、そのベンダーのテスト作業を一時的に中断させる権限。 

⚫ 仕様凍結（Change Freeze）権限: EIT フェーズにおける連携仕様の変更依頼を、

厳格なプロセスと高額なコストを課すことで、ほぼ凍結させる権限。 

 

2.3.9. IMO の理想的な構成 

IMO は、技術的な専門性を持つインターフェース技術リード、業務的な影響を判断

できるビジネスプロセスオーナー（BPO）、そして調整・報告を担うコミュニケーショ

ンマネージャーの三位一体で構成されるべきです。この多角的な構成により、技術的な

問題解決（技術リード）、業務上の影響評価（BPO）、そしてベンダー間の利害調整（コ

ミュニケーションマネージャー）という、EIT 特有の複雑な課題に総合的に対応が可能

となります。 

 

2.3.9.1.  EIT における構造的失敗からの学び 

EIT の成功は、個々のバグ修正ではなく、システム連携に内在する構造的な弱点を

特定し、組織的かつ技術的な解決策を講じるかにかかっています。ここでは、大規模

プロジェクトで頻発する主要な失敗モードと、それに対する実践的な PM 戦略を解

説します。 



1. 「粒度の不一致」に起因するトランザクション破綻の構造分析 

大規模な基幹システム連携において、データ粒度の不一致（Data Granularity 

Mismatch）は性能問題の主要因です。例えば、生産実行システム（MES）が秒

単位の細かいログを生成するのに対し、SAP の PP/CO モジュールが分単位で

の実績計上を標準とする場合、連携プログラムは短時間に過剰なトランザクシ

ョンを処理しようとします。 

⚫ 失敗モード: 連携処理が SAP 側でアプリケーションタイムアウトやデ

ータベースデッドロックを引き起こし、Tier 3 の負荷テスト段階で初め

て顕在化するため、深刻な遅延の原因となります。 

⚫ 戦略的対策：ミドルウェアにおける集約（Aggregation）の強制と性能保

証: この問題への対策は、SAP 側で処理する前に、ミドルウェア（例：

SAP CPI/PO）においてデータの集約（Aggregation）処理を強制的に行

い、粒度を SAP の許容範囲に統一するルールを確立することです。IMO

は、このデータ変換ルールの変更を Tier 2 の BSV 開始前に強制し、SAP

側のトランザクション負荷を根本的に削減することで、性能リスクを事

前に排除しなければなりません。 

 

2. 「非対称な状態遷移」と業務ロジック連鎖破綻の回避 

EIT で最もクリティカルな欠陥は、データ転送の失敗ではなく、システム間

の状態（ステータス）が非同期になることです。外部システムが「完了」と判

断しても、SAP 側で技術的または業務的な理由で状態遷移が失敗した場合、非

対称な状態が残り、後続の業務（請求、原価計算）がストップします。 

⚫ 失敗モード: 例として、MES 側で手動修正が行われたにもかかわらず、

その修正ステータスが SAP に連携されず、SAP 側で請求・原価計算が

ストップする事態。また、片方のシステムのステータス更新が、次工程

の業務ロジックの連鎖を正しく発動させない場合です。 

⚫ 戦略的対策：共通キーに基づく「状態同期ダッシュボード」の運用: IMO

は、共通キー（例：生産指図番号、PO 番号）を基に、SAP と外部シス

テムの主要なステータスを比較する連携監視ダッシュボードを開発・運

用すべきです。これにより、「SAP は X だが、外部は Y」といった状態

の不整合がリアルタイムで可視化され、手動修正されたデータがシステ

ム間で矛盾していないかを即座に業務部門が確認・修正対応できる環境

を整備します。 

 

3. 双方向リカバリと「トランザクション相殺」の堅牢性検証 

システムの回復力（レジリエンス）を検証する Tier 3 では、正常な取引だけ



でなく、異常な取引の相殺（ロールバック）がシステム間で行えるかを検証す

る必要があります。 

⚫ 失敗モード: 意図的に不正なトランザクションを送信した後、SAP 側で

そのトランザクションをキャンセル（ロールバック）しても、そのキャ

ンセル情報が外部システムに連携されず、外部側の在庫やステータスが

不正な状態のまま残ってしまうという、リカバリの非対称性です。 

⚫ 戦略的対策：完全な双方向リカバリプロセスの必須化: Tier 3 の完了基

準として、「双方向ロールバック機能の検証」を必須とします。具体的

には、外部から不正な実績を送信 SAP 側でトランザクションキャンセ

ル キャンセル情報が外部へ連携され、外部側の状態が完全に元に戻る、

という完全な相殺プロセスを検証しなければなりません。 

 

2.3.9.2. マルチベンダー環境における構成管理と変更統制 

上記の構造的な失敗の根本原因は、単なるデータ転送ミスではなく、システム間で

の構成（Configuration）の不一致に起因します。この点は、情報システム工学の分野

で、構成管理（Configuration Management）の重要性として論じられています。 

情報処理学会の論文（例：『大規模基幹システム開発におけるマルチベンダー環境で

の構成管理の課題と対策』）や、経営情報学会の発表資料において、「複数のシステム

が関与する連携においては、マスタデータやカスタマイズ設定（コンフィグレーショ

ン）といった静的な要素が、連携ロジックの実行結果を決定するクリティカルな要因

となる」と指摘されています。 

この知見に基づき、EIT を成功させるためには、以下の変更統制（Change Control）

の徹底が不可欠です。 

⚫ ITIL v4 に基づく変更統制の厳格化: IT サービスマネジメントのベストプラク

ティスである ITIL v4 では、変更管理をサービスバリューチェーンの不可欠な

要素と位置づけています。EIT フェーズでは、変更の承認に際し、単なる技術

的な影響だけでなく、「外部連携への影響」を必須のチェック項目とし、IMO

が最終承認を行うべきです。承認された変更も、必ず Tier 1 レベルの自動接

続テストと、関連する Tier 2 の BSV の再実行を義務付けなければなりません。 

⚫ 統一マスタデータのバージョン管理と変更影響分析（Change Impact Analysis）: 

SAP と外部システムの共通マスタデータ（例：プラント、品目タイプ）の定義

と値について、「EIT 実行に使用するバージョン」を厳格に管理し、テスト期

間中の変更を最小限に抑えます。SAP 側の設定変更（例：新しい移動タイプや

勘定決定ルールの追加）を行う際は、必ず IMO に報告し、その変更が関連す

るすべての外部連携ロジックに与える影響を変更影響分析（CIA）を通じて分

析し、影響がある場合は該当ベンダーとのテスト再実行を義務付けるルール



を徹底します。 

 

2.3.9.3. EIT 成功の鍵としての「連携資産（Interfacing Asset）」の構築 

EIT の最終的な目標は、単にテストを完了させることではなく、「連携資産

（Interfacing Asset）」を構築することにあります。この資産とは、高品質な連携ロジ

ック、徹底的に検証されたエラー処理機構、そして統一された監視・運用体制の総体

です。IMO は、この資産をプロジェクトの成果物として正式に定義し、本番移行（Go-

live）後も、運用部門に引き継がれるためのドキュメントとトレーニングを保証する

責任があります。 

これらの徹底したマネジメントと技術的な対策を組み合わせることで、プロジェ

クトは外部連携という最大の難所を克服し、企業のデジタルサプライチェーンの確

実な本番稼働を実現できるのです。 

 

2.4. システムテスト：業務シナリオの全体像を検証する 

2.4.1. 目的と観点：エンドツーエンドの業務プロセスは正常に流れるか？  

システムテスト（System Test: ST）は、単体テスト（UT）、内部結合テスト（IIT）、外

部結合テスト（EIT）を経て確立された個々の機能や連携ポイントが、企業が求める業

務要件と、導入されたシステム（SAP）全体として完全に適合し、滞りなく流れるかを

検証する、システム品質保証における最上位の機能テストフェーズです。 

 

2.4.1.1. ST の定義とシステム品質保証における戦略的位置づけ 

ST は、UT が個々のプログラムの動作、IIT がモジュール内の連続性、EIT が周辺シ

ステムとの接合点を確認した上で、それらすべてを包含し、企業全体のオペレーショ

ンが滞りなく実行されることを証明する最終的な機能検証です。 

戦略的役割としての「要求適合性の証明」 ST の第一の目的は、単にバグを見つけ

ることではなく、システムが当初定義された業務要件（ビジネスプロセス）を完全に

満たしていることを証明することにあります。この証明は、後続のユーザー受け入れ

テスト（UAT）への移行を決定づける重要なマイルストーンとなります。 ソフトウ

ェア工学における研究では、テストの有効性は、要求仕様のトレーサビリティ（追跡

可能性）に強く依存するとされています。ST は、初期の要求仕様（例：受注後 24 時

間以内の出荷を可能にする）と、最終的なシステムの動作との間に、明確な対応関係

（トレーサビリティマトリクス）が存在することを客観的に示す活動なのです。 

検証領域の拡張：機能から非機能へ ST の検証範囲は、単なる機能の動作確認を超

え、以下の非機能要件まで拡張されます。 

⚫ セキュリティと権限の適合性: ユーザーロール（例：購買担当者、会計管理者）

に基づき、アクセス権限が適切に設定されており、権限のないデータへのアク



セスやトランザクションの実行が厳密にブロックされることを検証します。 

⚫ 操作性とユーザビリティ: キーユーザーがシステムを操作する際の操作性、画

面遷移の妥当性、エラーメッセージの分かりやすさが、日常業務の効率を妨げ

ないレベルにあることを検証します。 

⚫ パフォーマンス（機能横断的な遅延）: EIT がインターフェース単体の応答時

間を確認するのに対し、ST では、E2E プロセス全体（例：受注から請求書発

行まで）の完了時間が、業務上のサービスレベル合意（SLA）を満たしている

かを検証します。 

 

欠陥発見の「段階的排除」 ST は、前段のテストフェーズで取りこぼされた「機能

間の相互作用による欠陥」を、最後に排除する役割を担います。J-STAGE などに掲載

されているテスト関連の論文では、個々のコンポーネントが正しくても、それらの組

み合わせによって発生する欠陥の検出が最もコスト高になると指摘されています。

ST は、この組み合わせの複雑性（Combinatorial Complexity）から生じる欠陥を、業

務シナリオという文脈で捉えることで、効率的に排除する戦略的プロセスです。 

 

2.4.1.2. システムテストの究極の目的：ビジネスバリューの保護と V モデルの戦略的終

点  

ST の核心を理解するためには、テストを単なる「バグ探し」としてではなく、「ビ

ジネスバリューの保護」と「戦略的リスクの管理」という高次元の視点から捉え直す

必要があります。 

1. V モデルにおける ST の戦略的適合性: ソフトウェア開発プロセスで広く用い

られる V モデル（要求分析と設計のフェーズが、それぞれテストフェーズに

対応するモデル）において、ST は極めて重要な適合性検証の役割を果たしま

す。 

 

2. ST の検証目的: V モデルの最上位であるビジネス要件定義フェーズで設定さ

れた企業全体のビジネス目標や業務要件は、右側にあるシステムテスト（ST）

によって検証されます。 ST の究極的な目的は、「システムが、当初定義され

たビジネス目標に合致しているか？（すなわち、正しいものを構築したか）」

を証明することにあります。これは、個別の機能が動くかどうかではなく、ビ

ジネス全体にとって価値があるかを問う、戦略的な検証です。 

 

3. 下流テスト（UT/IIT/EIT）の検証目的: 一方、システム設計やプログラム設計

といった具体的な開発設計フェーズは、単体テスト（UT）、内部結合テスト（IIT）、

外部結合テスト（EIT）によって検証されます。 これらの下流テストの目的は、



「システムの個々の機能が、仕様通りに動作するか？（すなわち、正しく構築

したか）」を確認することにあります。これは、設計書通りにプログラムが実

装されているかという、技術的な正確性を担保する検証です。ST は、V モデ

ルの最も上位で、ビジネス要件定義にトレーサビリティを持つ唯一の機能テ

ストです。下流のテスト（UT, EIT）が「システムが正しく動くこと」を証明す

るのに対し、ST は「システムがビジネスにとって正しい」ことを証明します。

この視点の転換こそが、ST の計画と実行を成功に導く鍵となります。 

 

4. リスクベースドテスト（RBT）による優先順位付け: すべての業務シナリオを

完璧にテストすることは、時間とコストの制約から非現実的です。そこで、学

術界で提唱されているリスクベースドテスト（Risk-Based Testing: RBT）の考

え方を導入し、テスト対象を戦略的に絞り込みます。RBT では、テスト対象

のシナリオを以下の二軸で評価し、優先度を決定します。 

⚫ 業務影響度（Impact/Severity）: その業務プロセスが停止した場合、企業

の財務状況やコンプライアンス、顧客サービスにどれほど深刻な影響を

与えるか。（例：請求書発行が停止する、在庫の原価計算が狂うなど、致

命的な業務を S1 とする。） 

⚫ 発生確率（Likelihood/Probability）: その機能や連携箇所に欠陥が含まれて

いる可能性がどれほど高いか。（例：新規開発/大幅なカスタマイズがなさ

れた機能、複雑なクロスモジュール連携、不安定な周辺システムとの I/F

など。） 

 

ST のテストケースは、この「影響度 × 発生確率」の結果、リスクスコアが高い

クリティカルなシナリオ（S1-P1）から優先的に実行されるべきであり、これはリソ

ース配分を最適化する工学的なアプローチです。 

 

5. コスト・オブ・クオリティ（CoQ）理論との関係: ソフトウェア工学における

欠陥修正コストの法則は、「テストフェーズが遅れるほど、欠陥の修正にかか

るコストが指数関数的に増大する」ことを示しています。UT で発見・修正で

きる欠陥コストを 1 とした場合、ST で発見される欠陥のコストは 5〜10 倍、

UAT で発見されるとさらに高くなります。 

 

ST で発見される欠陥の多くは、単一のプログラムミスではなく、データ連鎖、ス

テータス遷移、権限の複合的な不備といった、システム全体にまたがる構造的な問題

です。これらの修正には、複数のモジュールコンサルタントや開発者、そしてキーユ

ーザーの調整が必要となり、修正工数だけでなく、コミュニケーションコストとデリ



バリー遅延のリスクが伴います。 

したがって、ST は「最後の砦」であると同時に、「許容可能なコストで最終的な品

質を確定するフェーズ」として、最大限のリソースを投入する意義があるのです。 

 

6. スケーラビリティとレジリエンス: 既存の機能・非機能要件に加え、企業の成

長を支えるための長期的な品質観点も ST で検証されます。 

⚫ スケーラビリティ（拡張性）: システムが、将来的な業務量の増加（例：

受注件数が 2 倍になる、利用ユーザーが 50%増加する）に対し、性能劣

化を起こさずに対応できるか。これは、パフォーマンステスト（ロードテ

スト）として、ST の期間中に実行されることが一般的です。 

⚫ レジリエンス（回復力）: 外部システムとの連携が切断された場合や、デ

ータベースの一時的な遅延が発生した場合など、部分的な障害が発生し

ても、システム全体が直ちにダウンせず、自動的に回復・再試行する仕組

み（フォールトトレランス）が機能するかを検証します。これは、カオス

エンジニアリングの概念に近い、意図的な障害注入テストとして実施さ

れることもあります。 

 

7. 業務シナリオの複雑性の証明（Combinatorial Complexity）: ST の真の難しさは、

業務シナリオが持つ「組み合わせの爆発（Combinatorial Explosion）」にありま

す。 

 

単体テストでは、機能 A の条件 C1 と C2 をテストすれば十分かもしれません。し

かし、ST では、「機能 A が C1 の場合」の出力が、「機能 B の入力条件 C3」を満た

し、その結果が「機能 C の条件 C5」をトリガーするという、複雑なパスを検証しま

す。 

一つの E2E プロセスでも、条件分岐が多岐にわたるため、考えうるすべてのパス

をテストすることは不可能です。そのため、ST の計画では、等価クラス分割や境界

値分析といったテスト技法を業務プロセス全体に適用し、最も代表的かつリスクの

高い業務パスを厳選してテストする高度なテスト設計能力が求められます。 

この戦略的かつ工学的なアプローチこそが、システムテストの成功と、導入された

システムが企業に持続的なビジネスバリューを提供できるかどうかの分水嶺となる

のです。 

 

2.4.2. ST で検証すべきエンドツーエンドの業務プロセス連続性 

システムテストの核心は、「ある業務モジュールで生成されたトランザクションが、

別の業務モジュールを意図通りにトリガーし、データとステータスを完璧に引き継ぐ



こと」を保証することです。これは、組織を跨いだプロセス（例：営業 購買 製造 会

計）が、システム上で途切れることなく実行されることを意味します。 

2.4.2.1. データ連鎖の完全性（Data Chain Integrity）  

最も重要なのは、伝票間のキーデータが正確に引き継がれることです。 

⚫ 検証焦点: 受注伝票の項目が、出荷伝票、請求伝票、そして最終的な会計伝票

へと、変換ロジックに基づき過不足なく転記されているか。特に、金額、数量、

日付、品目コード、そして勘定決定に影響する特殊なフラグ（例：返品フラグ、

特殊在庫区分）の連鎖を検証します。 

⚫ 失敗リスク: 伝票ヘッダーや明細の特定の項目（例：テキストフィールド、カ

スタマイズ項目）が、後続の伝票で欠落したり、異なるコードに変換されたり

することで、最終的な会計転記が不正確になるリスクを防ぎます。 

 

2.4.2.2. ステータスの自動的かつ論理的な遷移（Status Automation and Consistency） ST 

ユーザーの操作が、システム内の「状態」を自動的に更新するロジックを検証しま

す。 

⚫ 検証焦点: ある業務イベント（例：製品の最終出荷）が、親伝票（例：受注伝

票）のステータスを「処理中」から「完了（請求待ち）」へ自動的に遷移させ

ることを確認します。さらに、この「完了」ステータスが、他の関連プロセス

（例：クレジットチェックの解除、在庫引当の解放）に正しく影響を与えるか

を検証します。 

⚫ 失敗リスク: ステータスが手動でしか更新されない、あるいは意図しないステ

ータスに遷移してしまうことで、業務プロセスが途中で停滞したり、誤ったア

クション（例：二重請求）が発生したりするリスクを防ぎます。 

 

2.4.2.3. 財務的影響の全体像の確認（Financial Impact Traceability）  

ST の最終目的の一つは、業務トランザクションが、財務会計（FI）および管理会

計（CO）へ正確に自動仕訳されることを、業務プロセスの最初から最後までを通し

て検証することです。 

⚫ 検証焦点: 受注、入庫、出庫、請求といったすべてのイベントにおいて、裏側

で自動的に生成される会計伝票が、設定された勘定決定ロジック（例：評価ク

ラス、勘定キー、税コード）に基づき、正しい勘定科目、金額、原価センタ、

利益センタへ転記されていることを検証します。 

⚫ 失敗リスク:  SD と MM 間の連携で発生する原価計算のミスや、外貨建て取

引における為替換算差損益の計上ミスは、月次・年次決算を遅延させ、監査上

の問題を引き起こすため、ST で徹底的に排除しなければなりません。 

 



2.4.3. 権限とロールの複合検証 

ST は、単一ユーザーのハッピーパス検証で終わるべきではありません。現実の業務

は、複数のロール（役割）を持つユーザーによって実行されるため、権限の複合的な検

証が不可欠です。 

ロールベースドテスト（RBT）の導入 RBT は、実際の業務組織図に基づき、複数ロ

ール間の連携をテストする戦略です。 

RBT を実施する際、主要なロールごとのテスト内容と検証焦点は以下の通りです。 例

えば、営業担当者については、受注入力や出荷伝票作成依頼が主なテスト内容となり、

その検証の焦点は請求金額や会計勘定の変更権限がないことに置かれます。また、倉庫

管理者は出荷伝票の確認や実際出庫の登録を担当しますが、検証の焦点は出庫数量の

修正権限はあっても、価格決定権限はないことを確認することです。最も権限が厳格に

管理される会計担当者は、請求書発行や支払実行が主なテスト内容となり、検証の焦点

は業務伝票（受注/出荷）の修正権限はなく、会計伝票の作成・修正権限のみを持つこ

とにあります。このように、各ロールが持つべき最小限の権限のみが付与されているか

を複合的に検証することが、RBT の目的です。 

 

2.4.3.1. 権限の過不足の検証 

⚫ 権限不足（Under-Authorization）の検証: 業務上必要なトランザクション（例：

請求書照合）を実行しようとした際、「権限がありません」というエラーが発生

し、業務が続行不可能にならないかを検証します。これは、キーユーザーが最も

不満を感じる点の一つです。 

⚫ 権限超過（Over-Authorization）の検証: 本来参照・修正が禁止されているデータ

（例：他部門の秘密情報、原価センタのマスターデータ）に、特定のユーザーが

アクセスできてしまうセキュリティホールがないかを検証します。 

 

SAP 権限オブジェクトの複合的な確認 SAP の権限管理は非常に複雑であり、トラ

ンザクションコードだけでなく、権限オブジェクト（Authorization Objects）の組み合

わせによって制御されます。ST では、特定の業務プロセス（例：P2P プロセス）を、

以下の手順で複数のロールが共同で実行するテストケースを設計します。 

1. 営業担当者が受注伝票を作成する。 

2. クレジットマネージャーがクレジットチェックを解除する。 

3. 倉庫管理者が出荷を登録する。 

4. 会計担当者が請求書を処理する。 

 

この一連の流れの中で、各担当者が自分の業務に必要な最小限の権限しか持って

いないことを、エラーログや権限チェックレポートを用いて詳細に検証します。 



 

2.4.4. テストケースの作成：業務プロセスフローが鍵を握る   

システムテストの成否は、いかに現実の業務を忠実に反映した「テストケース」を作成

できるかにかかっています。単なる機能リストの羅列ではなく、業務プロセスフロー

（Business Process Flow: BPF）をテスト設計の核に据えることが必須です。 

2.4.4.1. 業務プロセスモデリング（BPMN）に基づくテスト設計 

ST ケースの設計は、プロジェクトの要件定義および Fit-to-Standard（標準適合）

フェーズで作成された BPC（Business Process Catalogue）に基づきます。これは、

システムが実現すべきすべての E2E 業務の流れを、標準的な記法（BPMN: Business 

Process Modeling Notation など）で可視化したものです。 

 

2.4.4.2. テスト設計の基盤：トレーサビリティの確保 

テスト設計の学術的根拠は、要求仕様とテストケースの一対一の対応（トレーサビ

リティ）を確立することにあります。BPC は、業務要件を具体化した最上位の成果

物であり、ST ケースは BPC の各プロセスを検証するために作られます。これによ

り、テストカバレッジが「機能の網羅」ではなく「業務の網羅」であることを証明し

ます。ISO/IEC/IEEE 29119（ソフトウェアテストに関する国際標準）が推奨する階層

的テスト設計アプローチでは、上位の業務プロセスから下位の詳細な操作へと落と

し込む手法が有効とされています。 

 

2.4.4.3. テストケース設計の三層構造とテストタイプ 

テストケースは、業務の抽象度に応じて以下の三層構造で構成されます。この構造

は、テストの焦点を明確にする役割を果たします。 

⚫ レベル 1：ハイレベルプロセス（E2E プロセス）: P2P、OTC、RTR（Record-

to-Report）など、組織やモジュールを跨ぐ最上位のプロセス定義。ST では、

このレベルをテストシナリオの単位とします。このレベルの検証は、業務適合

性を主な焦点とします。 

⚫ レベル 2：業務ステップ（トランザクション連鎖）: 受注 在庫引当 出荷 請求

など、プロセスを構成する主要なステップ。ここでは、データとステータスの

整合性（Data Chain Integrity）が適切に引き継がれているかを検証します。 

⚫ レベル 3：テストステップ（操作手順）: 具体的な SAP トランザクションコー

ド（例：VA01）の実行、画面入力フィールド（例：受注タイプ、プラント）へ

のデータ入力、保存、結果確認の手順。このレベルは、個々の機能の正確性を

担保します。 

 

2.4.4.4. テストケースの三つの網羅性原則とテスト技法の適用 



効果的な ST ケースは、以下の三つの網羅性（カバレッジ）を確保しなければなり

ません。これらの網羅性を確保するために、単なる経験則だけでなく、構造化された

ブラックボックステスト技法を適用します。 

⚫ ハッピーパス（Happy Path）の網羅: 

➢ 定義: 最も頻繁に発生し、標準的なデータと条件で中断なく完了する、正

常な業務の流れ。最も優先度が高く（P1）、最初に完了させるべきテスト

です。 

➢ 戦略的役割: システムの基本機能が動作することを確認するサニティチ

ェック（Sanity Check）およびベースラインリグレッションの役割を果た

します。 

 

⚫ 代替パス（Alternative Path）の網羅: 

➢ 定義: 標準的なプロセスの中で、条件によって分岐する代替ルート。例：

「通常販売」のハッピーパスに対し、「値引き販売」「緊急出荷」「特殊在

庫販売」などが代替パスにあたります。 

➢ テスト技法：同値分割と境界値分析: 代替パスの設計では、入力データや

システム条件が変化する箇所に対し、同値分割（Equivalence Class 

Partitioning）や境界値分析（Boundary Value Analysis）を適用します。例

えば、割引率が 0〜10%と 10%超でロジックが変わる場合、0, 10, 10.01%

をテストすることで、その境界条件で発生しうる欠陥を効率的に発見し

ます。 

⚫ 例外パス（Exception Path）の網羅: 

⚫ 定義: システムエラーや業務上のイレギュラーな事象に対応するルート。例：

「クレジットチェックでブロックされた場合の解除プロセス」「過剰入庫に対

する返品処理」「在庫が不足した場合の不足引当処理」など、システムの堅牢

性（Robustness）を検証する上で最も重要なテストです。 

⚫ テスト技法： 状態遷移テスト: 例外パスの検証には、状態遷移テスト（State 

Transition Testing）が有効です。受注伝票が「未処理」「ブロック」「承認済」

「完了」と遷移する際、あり得ない状態からの操作（例：「完了」状態からの

「在庫引当」実行）がシステムによって厳密にブロックされることを検証しま

す。これは、業務ルールの論理的な破綻を防ぐために不可欠なアプローチで

す。 

 

2.4.5. 欠陥発見効率とプロセスモデル  

ソフトウェアテストの分野では、「プロセスモデル（BPF）に基づいてテストを設計

することで、ランダムなテスト設計に比べて、欠陥発見効率（Defect Detection Rate）



が最大 30%向上する」という研究結果が示されています（CiNii 掲載の研究例）。これは、

BPF がユーザーの実際の思考と操作の順序を反映しているため、単体テストでは見つ

けられない「機能間の境界条件の欠陥」を効率よく抽出できるためです。特に、部門や

モジュールをまたぐインターフェース上の欠陥の検出に、BPF ベースのテスト設計は

圧倒的な優位性を発揮します。 

 

2.4.5.1. テストデータ設計の複雑性と一貫性の確保 

ST におけるテストデータは、単体テストのようにランダムなデータではなく、シ

ナリオを「実行」するために必要な、関連性のあるマスタデータとトランザクション

データの集合でなければなりません。この「集合」の整合性（Consistency）を保つこ

とが、データ管理の核心的な課題です。 

1. テストデータセットの構造化と参照整合性（Referential Integrity）  

すべての E2E シナリオを成功させるためには、以下の種類のデータを準備

し、参照整合性（Referential Integrity）を確保する必要があります。 

⚫ 共通マスタデータ: 

➢ 組織構造: 会社コード、販売組織、プラント、保管場所、原価セン

タ、利益センタが、テスト環境全体で正しく定義され、相互に紐づ

いていること。 

➢ マスタデータ: テスト専用の顧客マスタ、仕入先マスタ、品目マス

タ。特に、品目マスタには、評価クラス（FI/CO）、計画データ（PP）、

在庫データ（MM）、販売データ（SD）がすべて設定済みである必

要があります。このデータが一つでも欠けると、OTC や P2P のプ

ロセスが途中で（例：会計伝票生成時に）必ず停止します。 

⚫ 初期トランザクションデータ（トリガーデータ）: 

➢ 特定の状態からテストを開始するためのデータ。例：「未入庫の購

買発注伝票」（GR が待ち状態）、「残高がゼロではない顧客の未決済

売掛金」など。これらのデータは、特定の業務イベントをトリガー

し、テスト対象の状態遷移を可能にするために不可欠です。 

 

2. データ依存性の管理とテストの破壊性 

ST データ管理の難しさは、トランザクションの実行がデータに「破壊的影

響」を与える点にあります。これは、データベースの状態がテストの前後で不

可逆的に変化することを意味します。 

⚫ 問題: 一度使われたトランザクションデータ（例：受注番号、在庫数量）

は、ステータスが「完了」に変わり、在庫が減少するため、次のテスト

サイクルで再利用できません。これにより、複数のテスト担当者が同時



に同じデータを使用すると、データの競合（Data Contention）が発生し、

テストがブロックされます。 

⚫ 対処法: テストハーネスとリフレッシュ戦略: 

➢ データクローン戦略: 各テストサイクルの前に、SAP のテスト環境

全体をコピー（クローン）し、テストデータを初期状態に戻す環境

リフレッシュ（Refresh）を計画的に組み込みます。このプロセスは、

テストハーネス（Test Harness）と呼ばれる自動化された環境管理

ツールによって実行されることが理想的です。 

➢ テスト専用オブジェクトの利用: シナリオごとに、使い捨てにでき

るテスト専用の顧客コード、品目コードを使用するルールを徹底し、

コアなマスターデータを汚染しないようにします。 

 

3. テストデータの機密性確保とコンプライアンス  

テストデータは、しばしば本番環境のデータをコピーして使用するため、デ

ータマスキング（Data Masking）と匿名化（Anonymization）が必須となります。

これは、技術的な課題であると同時に、法的なコンプライアンスの課題でもあ

ります。 

⚫ 検証焦点: 顧客情報、従業員情報、実際の売上金額など、機密性の高い

情報が、テスト環境のユーザー（特に外部ベンダー）に見えないよう、

架空のデータに置き換えられていることを検証します。 

⚫ データマスキング手法: 

➢ Shuffling（シャッフル）: 既存のデータをランダムに並べ替える（例：

顧客 A の名前と顧客 B の住所を入れ替える）。 

➢ Substitution（置換）: 実在しない架空のデータ（例：テスト用人名

リスト）に置き換える。 

➢ 学術的裏付け: GDPR や国内の個人情報保護法などの規制は、テス

ト環境のデータにも適用されます。このため、テストデータ管理

（TDM）は、単なる技術的な課題ではなく、コンプライアンスに関

わるリスク管理として、プロジェクトの初期段階で戦略的に計画さ

れる必要があります。 

 

2.4.5.2. 実行担当者の役割分担と協調（Key User/IT 部門） 

ST は、システムの専門家である IT 部門（SIer）と、業務の専門家であるキーユー

ザー（Key User: KU）が協調して実行するフェーズです。この協力体制が、テストの

「形骸化」を防ぐ鍵となります。 

⚫ キーユーザー（KU）の役割：業務的妥当性の「判断」 



➢ 業務的妥当性の検証: テストケースの手順が、実際の現場の操作順序や判

断と一致しているか、また、システムが提供する結果（例：自動仕訳の勘

定科目）が業務的に正しいかを「判断」します。単にシステムを操作する

だけでなく、結果を承認する責任を負います。 

➢ 操作性の評価: システムの使い勝手、エラーメッセージのわかりやすさな

ど、ユーザビリティの観点からフィードバックを提供します。 

⚫ IT 部門（SIer）の役割：技術的な「サポートと分析」 

➢ 技術的・環境的サポート: テスト環境の安定稼働、テストデータの準備・

リフレッシュ、そして発生した欠陥（バグ）の根本原因分析（RCA: Root 

Cause Analysis）と修正を担当します。 

➢ トレーサビリティの確保: テスト結果をテスト管理ツールに記録し、どの

要件が、どのテストケースで、どの担当者によって承認されたかの記録

を残す責任を負います。 

 

2.4.5.3. 形骸化したテストのリスク：テスト近視眼（Test Myopia）の回避  

この両者の協調体制が崩れると、「テストケースは完了したが、業務的に正しいか

は不明」という、形骸化したテストに陥るリスクが高まります。特に、SIer が単独で

テストを実行すると、彼らはシステムの内部ロジックを知りすぎているため、業務で

発生しうる「現場での操作ミス」や「業務ルールが絡む境界条件の欠陥」を無意識に

回避して操作してしまいます。この現象はテスト近視眼（Test Myopia）と呼ばれ、テ

ストの有効性を著しく低下させます。 

これを防ぐには、前述の国内製造業 B 社の事例のように、テスト実行の責任を業務

を知るキーユーザーに委ね、IT 部門は欠陥の修正と環境の提供に専念するという明

確な役割分担を徹底することが不可欠です。この「ユーザー中心のテスト（User-

Centric Testing）」こそが、ST の品質と業務適合性を最大化する戦略です。 

 

2.4.6. クロスモジュールシナリオの具体例   

システムテストの実行フェーズに入ると、単なるデータ連鎖の確認を超え、業務イベ

ントがトリガーするシステム間の作用と反作用、そして財務的な統制機能が正常に働

いていることを証明する必要があります。これは、システムが設計通りに機能すること

（Do things right）に加え、ビジネス統制を正しく行っていること（Do the right things）

を検証する学術的視点に立った検証です。 

 

2.4.6.1. P2P (Purchase to Pay)：MM、FI、CO モジュール連携   

P2P（購買から支払まで）プロセスは、資材調達から在庫入庫、請求書照合を経て

支払に至る、企業の支出の根幹となる流れです。したがって、このプロセスは、在庫



評価の正確性とともに、仕入債務（Accounts Payable: AP）の正確な計上と管理を検

証する ST における最も重要度の高いシナリオです。 

 

1. P2P のプロセスフロー 

1. 購買依頼（PR）：現場部門が必要な資材を依頼 (MM)。 

2. 購買発注（PO）：購買部門がサプライヤーに発注 (MM)。 

3. 入庫（GR）：倉庫で物品を受け入れ、在庫資産を増加させる (MM)。 

4. 請求書照合（IV）：請求書を受け取り、PO・GR と照合する (MM/FI)。 

5. 支払実行：買掛金を支払う (FI)。 

 

2. クロスモジュール連携の検証焦点 

⚫ 財務統制機能の検証：三点照合の網羅性 財務統制の観点から最も重要なのは、

請求書照合における三点照合（Three-Way Match）の検証です。これは、企業

が不正や誤った支払いを防ぐための内部統制の要であり、監査（Audit）の対

象となるクリティカルなプロセスです。 

⚫ 検証ポイント: 単に数量が一致するかどうかだけでなく、価格差異（Price 

Variance）や数量差異（Quantity Variance）が定義された許容範囲（Tolerance 

Limits）を超えた場合に、自動的に請求書が支払ブロック（Payment Block）の

状態に遷移することを検証します。さらに、このブロック状態が、指定された

権限を持つユーザー（例：経理部長）によってのみ解除できるセキュリティ機

構が働いていることを、権限分離（Segregation of Duties: SoD）の観点から検

証しなければなりません。 

 

2.4.6.2. COSO フレームワークとの関連 

この三点照合のプロセスは、内部統制の国際的な枠組みである COSO（トレッドウ

ェイ委員会組織委員会）フレームワークにおける「統制活動（Control Activities）」の

代表例に該当します。ST における検証は、システムがこの統制活動を自動的かつ強

制力をもって実行していることを証明するものです。特に、不正会計や資産の不正流

用を防ぐため、「すべての購買取引は正当な裏付け（PO と GR）を持つ」という前提

がシステムによって担保されているかを検証することが、トランザクションレベル

の信頼性を保証する鍵となります。許容範囲（Tolerance Limits）を超える差異が発生

し、システムが自動ブロックする機能は、例外処理の自動化という高度な統制であり、

ST を通じてその堅牢性（Robustness）と正確性（Accuracy）を徹底的に検証する必

要があります。 

在庫評価と GR/IR 勘定の適正性 入庫（GR）と請求書照合（IV）のタイミングがず

れること（業務実態として一般的）により発生する GR/IR（入庫/請求仮勘定）の残



高管理は、月次決算の正確性に直結します。 

1. 検証ポイント: 

➢ 時間差の検証: GR が先行し、IV が遅延した場合、決算期末において GR/IR

に残高が一時的に発生し、これが決算調整（Accrual/Deferral）の対象とな

る会計処理のパスが正確であること。 

➢ ゼロクリアの確認: 最終的に IV が完了した際、該当する PO 行に対する

GR/IR 残高が完全にゼロクリアされ、仕入債務が確定されることを、多通

貨取引（Foreign Currency Transaction）を含むシナリオで検証します。多

通貨取引では、為替レートの違いによる損益が、GR/IR のクリーンアップ

プロセスで正確に反映されているかが重要です。 

 

2.4.6.3. 発生主義会計とマッチング原則 

GR/IR 勘定は、発生主義会計（Accrual Basis Accounting）の原則、特に費用収益対

応の原則（Matching Principle）をシステム上で実現するための技術的工夫です。入庫

（在庫資産の増加）は費用（棚卸資産）の発生であり、請求書（IV）は負債（買掛金）

の確定です。この二つの事象の発生タイミングが異なるにもかかわらず、会計期間内

での費用と負債の正確な計上を保証するのが GR/IR の役割です。ST では、GR/IR の

クリーンアップ処理が、仕入価格差異（Purchase Price Variance: PPV）を適切に CO

モジュールに引き渡し、標準原価計算システムにフィードバックしているかも検証

します。このデータ連鎖が不完全だと、製品の標準原価が誤って算定され、その後の

利益率分析（CO-PA）の信頼性が根本から損なわれることになります。 

 

2.4.6.4. OTC (Order to Cash)：SD、MM、FI、CO モジュール連携   

OTC（受注から現金化まで）プロセスは、顧客からの注文受付から製品出荷、請求、

そして入金に至る流れであり、売上収益認識と利益センタ会計の正確性を検証する、

ST における収入の根幹を担うシナリオです。 

 

1. OTC のプロセスフロー 

1. 受注（SO）：営業部門が顧客からの注文を入力 (SD)。 

2. 在庫引当：在庫があるか確認し、在庫を引き当てる (SD/MM)。 

3. 出荷：倉庫から製品を出荷し、在庫を減少させる (MM/SD)。 

4. 請求（Billing）：顧客に請求書を発行する (SD)。 

5. 入金消込：顧客からの入金を確認し、売掛金を消し込む (FI)。 

 

2. クロスモジュール連携の検証焦点 

⚫ 収益認識基準（IFRS 15 / ASC 606）の適合性検証: 現代の財務会計において最



も厳格な要件の一つが、新しい収益認識基準（IFRS 15 など）への適合です。

この基準では、収益を認識するタイミングは「顧客への支配の移転（Transfer of 

Control）」が発生した時点と定義されます。 

 

⚫ 検証ポイント: 

➢ 義務履行の証明: システム上、出荷伝票の PGI（出庫）実行が、契約上の

「義務履行（Performance Obligation）」の時点と見なされ、このイベント

がトリガーとなって初めて FI/CO への収益計上仕訳が自動生成されてい

るかを確認します。単に請求書が作成された時点ではなく、PGI 完了とい

う物理的なイベントが会計をトリガーしているかの検証が必須です。 

➢ 契約要素の分離: 複数の品目やサービスが単一の受注に含まれる場合、そ

れぞれの要素（例：製品と設置サービス）に対する独立した販売価格に基

づき、収益が正しく分離・認識されているかを検証します。 

 

⚫ IFRS 15 の 5 ステップモデルと契約資産・負債: IFRS 15 は、「顧客との契約か

ら生じる収益」を認識するための 5 ステップモデル（契約の識別 義務の識別 

取引価格の算定 取引価格の配分 収益の認識）を要求します。ST は、特にス

テップ 4（取引価格の配分）とステップ 5（収益の認識）がシステムロジック

に忠実に組み込まれていることを検証します。例えば、一括で受注された製品

とサービスのうち、まだサービスが提供されていない部分があれば、その収益

は契約負債（Contract Liability）として計上されなければなりません。システ

ムが、これらの契約資産/負債といった一時的な財務状態を、PGI やサービス

完了といった業務イベントに応じて正確に計上し、月次で正しく財務報告書

に反映させているかの検証は、監査上の焦点となります。これは、SD モジュ

ールで定義された契約データが、FI モジュールにおける財務報告の正確性を

直接支配していることを証明する最も複雑なクロスモジュールテストの一つ

です。 

⚫ データ・ライフサイクルの健全性検証（Data Life Cycle Integrity）: OTC プロセ

ス全体を通じたデータのライフサイクル（生成、変化、消滅）を追跡すること

は、ST の重要な要素です。 

⚫ 検証ポイント: 

➢ ステータスの不可逆性: 受注伝票のステータスが「完了」となった後、ユ

ーザーが在庫引当や出荷数量の変更など、過去の完了済みプロセスを遡

って不正に操作できないことを検証します。これは、「二重管理」や「遡

及操作」といった財務上のリスクを排除します。 

➢ カスタマー・ファシリティ（顧客与信）チェック: 受注の作成時、出荷時



など、定義されたリスクポイントで、顧客の与信残高（FI 側の情報）に

基づいたリアルタイムのチェックが働き、与信超過の場合にはプロセス

が自動的にブロックされていることを確認します。これは、SD モジュー

ルが FI モジュールの情報を利用する、クリティカルな双方向データフロ

ーの検証です。 

 

2.4.7. 流動性リスク管理とリアルタイムデータ連携 

顧客与信チェックは、流動性リスク管理（Liquidity Risk Management）の一環であり、

将来の貸倒れ損失（Bad Debt）を防ぐための予防的統制です。ST で検証すべきは、与

信チェックが単なる静的な残高確認ではなく、受注による将来の売掛金増加予測をリ

アルタイムで与信枠に反映し、動的にコントロールしていることです。このリアルタイ

ム連携の検証では、システムのレスポンス時間も重要な非機能要件となります。与信チ

ェックに数秒以上の遅延が発生した場合、営業担当者の業務効率が大幅に低下するた

め、機能的な正確性だけでなく、パフォーマンスも同時に検証される必要があります。

これは、SD と FI 間のマスターデータ、未決済売掛金、そして動的な与信管理ロジック

が、ミリ秒単位で整合性を保ち続けているかを問う、技術的にも高度な検証です。 

 

2.4.7.1. PP (生産管理)：PP、MM、SD モジュール連携   

PP（生産計画・管理）プロセスは、製品の製造を計画し、実行し、原価を集計する

流れであり、リードタイムの正確性と製造原価の集計の妥当性を検証する、製造業特

有のクリティカルなシナリオです。 

 

1. PP のプロセスフロー 

6. 所要量計画（MRP）：販売計画に基づき、必要な部品と数量を計画 (PP)。 

7. 製造指図（CO）：生産に必要な部品出庫と作業時間を計画する指図を作成 

(PP/CO)。 

8. 部品出庫（GI）：製造指図に基づき、倉庫から部品を出庫する (MM)。 

9. 実績報告（Confirmation）：生産ラインでの作業実績時間と完了数量を報告 

(PP)。 

10. 入庫（GR）：完成品を倉庫に入庫する (MM)。 

11. 原価集計・決算：製造指図の原価を計算し、差異を処理する (CO/FI) 

 

2. クロスモジュール連携の検証焦点 

⚫ 収益認識基準（IFRS 15 / ASC 606）の適合性検証: 原価オブジェクト管理（CO-

PC）の正確性検証 製造業の会計処理において最も複雑なのが、製造指図（Cost 

Object）を通じた原価の集計です。ST では、この製造指図に、計画原価と実績



原価が正確に転記され、その差異が論理的に説明できることを検証します。 

⚫ 検証ポイント: 

➢ 活動原価の連鎖: 倉庫からの部品出庫（GI）だけでなく、生産設備の使用

や人件費などの活動タイプ（Activity Type）が、CO の活動基準配賦ロジッ

クを通じて製造指図に転記されているか。これは、製造指図が MM（材

料費）、CO（作業費）、FI（間接費）の三方面からの原価を正確に収集し

ているかの証明です。 

➢ 製造差異（Manufacturing Variance）の妥当性: 指図の完了と同時に、実績

原価と標準原価の差異が計算され、この差異が CO の差異勘定を経由し、

最終的な損益計算書（P&L）に正確に反映される会計処理パスを検証しま

す。差異の発生ロジック（例：使用量差異、単価差異）が、設定通りに計

算されているかのクロスチェックが不可欠です。 

 

2.4.7.2. 標準原価計算と差異分析の戦略的意義 

ST における原価集計の検証は、標準原価計算（Standard Costing）の精度を保証す

る活動です。標準原価計算は、単に在庫を評価するだけでなく、マネジメントがコス

トコントロールを行うための戦略的なベンチマークを提供します。システムが計算

する製造差異は、「計画と実績の乖離」を定量化するものであり、差異分析が正確で

なければ、製造部門はどの工程でコスト超過が発生したのかを把握できません。ST

では、意図的に BOM（部品表）を過少出庫させる、あるいは予定よりも長い作業時

間を実績計上するシナリオを実行し、システムがそれらを使用量差異や作業時間差

異として正確に認識・分類し、CO-PA（収益性分析）モジュールにまで正確に引き渡

しているかを検証します。このデータが、将来の製品価格決定やコスト削減目標設定

の基礎となるため、PP/MM/CO の連携は、製造業のサプライチェーン全体の収益性

に直結する検証なのです。 

⚫ MRP とリードタイムの統合的検証 PP プロセスの健全性は、生産計画が販売

（SD）と在庫（MM）に与える影響の連鎖で検証されます。 

⚫ 検証ポイント: 

➢ バックオーダーの解消: 完成品の入庫（GR）が実行された後、SD 側で発

生していたバックオーダー（在庫不足による受注）が自動的に充足され、

出荷可能在庫としてシステム上で認識されているか。 

➢ 計画のレジリエンス: 資材の欠品や、作業時間の遅延が発生した場合、

MRP が自動的に再計算を実行し、後続の製造指図や購買発注の計画日付

を論理的に再調整する機能（システムが計画の変更に対応する回復力）

が正しく働いているかを検証します。 

 



2.4.8. サプライチェーンと SCM 連携の検証 

MRP（資材所要量計画）は、サプライチェーンマネジメント（SCM）の中核をなす機

能であり、ST における MRP の検証は、システムが市場の需要（SD）と工場の供給能

力（PP）を最適化する能力を持っているかを問うものです。資材の欠品が発生した場

合に MRP が自動的に再計算を行うレジリエンスの検証は、業務の中断リスク（Business 

Interruption Risk）を管理する上で極めて重要です。また、SD から PP への所要量デー

タ（独立所要量）が、販売予測の変動に基づいて正確に MM（購買）側に伝達され、適

切な安全在庫水準が維持されているかの検証は、在庫コストの最適化という経営戦略

的な課題に直結します。ST は、これらの動的な計画機能が、設定されたロジック（ロ

ットサイズ、安全在庫日数など）に完全に適合しているかを、時間軸を考慮に入れたシ

ナリオで検証しなければなりません。 

これらのクロスモジュールシナリオの検証は、単なる「動くか」ではなく、「ビジネ

スの財務・統制要件を満たし、企業の価値を保護しているか」という、より高度で戦略

的な問いに答えるための活動なのです。 

 

2.4.8.1. テスト実行とバグ管理：円滑な進行のためのルール   

前段の P2P（購買から支払まで）、OTC（受注から現金化まで）、PP（生産計画・管

理）といった基幹業務のクロスモジュール検証は、システムテスト（ST）の機能的正

確性を証明するための核心的な活動です。しかし、システムが機能要件を満たすこと

が証明されたとしても、テストの実行管理や品質管理のプロセスが杜撰であれば、プ

ロジェクト全体が計画通りに完了する保証はありません。 

システムテストを円滑に進行させ、その結果の信頼性を担保するためには、技術的

な準備と同じくらい、テスト実行フェーズの厳格なマネジメント（PM）と、欠陥管

理（Defect Management）の明確なプロセスが不可欠です。このフェーズの成功は、

単にバグを修正することではなく、欠陥の発生傾向を分析し、システム全体の構造的

健全性を評価するという、より高度な品質保証活動を意味します。 

 

2.4.9. 統制されたテスト実行と品質保証のフレームワーク 

2.4.9.1. 厳格な欠陥管理（Defect Management）プロセス 

欠陥管理は、単なるバグのリストアップ作業ではなく、欠陥の発見、報告、修正、

検証、そして最終的なクローズに至るまでの一連の流れを、品質保証の観点から厳格

に統制する活動です。このプロセスは、プロジェクトの品質水準を定義し、計測し、

改善していくための基盤となります。 

1. 欠陥報告書の標準化と情報品質の確保 

欠陥報告は、修正プロセスにおける「設計図」に相当します。そのため、報

告の品質が低ければ、修正担当者（開発者や SIer）は原因究明に時間を浪費し、



プロジェクト全体の遅延を招きます。国際的な品質標準（例：ISO/IEC/IEEE 

29119）でも、欠陥報告の正確性は重要項目とされています。欠陥報告には、

以下の必須項目を含め、誰でも再現できるように記述するルールを徹底する必

要があります。 

⚫ 再現手順（Steps to Reproduce）： 欠陥が発生した SAP トランザクション

コード、特定の入力データ、操作順序を一字一句逃さず詳細に記述します 

⚫ 期待される結果（Expected Result）： この手順を実行した場合、システム

が本来表示・実行すべき、業務上正しい結果を明確に記述します。 

⚫ 実際の結果（Actual Result）： 実際にシステムが示した誤った結果（エラー

メッセージ、不正なデータ、予期せぬ挙動）を記述します。 

⚫ 添付ファイル： エラーメッセージのスクリーンショット、関連する伝票番

号、システムログ（ST22 や SM21 など）など、客観的な証拠を必ず添付し、

情報の曖昧性を排除します。 

 

2. 欠陥の分類、トリアージ、そして PMO の役割 

発見されたすべての欠陥は、その後の修正優先順位を決定するために、客観

的な指標で分類されます。この分類では、重大度（Severity）と優先度（Priority）

という、異なる観点を持つ二つの指標を用います。 

重大度は、その欠陥が実際の業務プロセスに与える影響度を測る指標であり、

S1（業務の完全停止）、S2（主要業務の実行不可）、S3（軽微な影響）などに分

類されます。この判断は、キーユーザー（業務側）が行い、ビジネスリスクの

評価という戦略的な意味合いを持ちます。一方、優先度は、その欠陥をいつま

でに修正する必要があるかという緊急度を測る指標であり、P1（即時修正）、

P2（次サイクルで修正）などに分類され、PMO や IT 部門（マネジメント側）

が決定します。これは、プロジェクトの時間軸とリソース配分に基づき、修正

スケジュールを決定する役割を担います。この二つの指標を組み合わせること

で、「業務影響は小さいが、修正が困難でクリティカルパス上にある」欠陥や、

「緊急性は低いが、財務報告への影響度が極めて高い（S1/P3）」といった潜在

的なリスクを正確に把握し、トリアージ会議での適切な意思決定を可能にしま

す。特に、システムがデータ整合性や法的コンプライアンスを脅かす場合、た

とえ業務が止まらなくても P1 が割り当てられるなど、分類の多角性がリスク

マネジメントの科学的な根拠となります。 

 

これらの分類を経て、毎日開催されるトリアージ（Triage）会議で最終的な修正

計画が決定されます。この会議の最も重要な役割は、S1、S2 といった深刻な欠陥

について根本原因分析（Root Cause Analysis: RCA）を行い、修正担当者と修正完了



予定日を明確に割り当てることです。PMO は、この会議において中立的な第三者

として主導権を握り、客観的なデータに基づいて修正リソースを割り当てる責任を

負います。 

 

3. クローズ基準とリグレッションテストの統制 

欠陥が修正された後も、その欠陥を安易にクローズしてはなりません。修正

が「他の場所に新たなバグを生み出していないか」を検証することが、品質マ

ネジメントの鉄則だからです。 

⚫ 修正の確認（Defect Confirmation）： 欠陥を発見した担当者、または別の

独立したキーユーザーが修正内容をテスト環境で再検証し、元の欠陥が解

消されたことを確認します。 

⚫ リグレッションテスト（回帰テスト）： 修正が、他の既存の機能や連携プ

ロセスに予期せぬ悪影響（サイドエフェクト）を与えていないかを確認す

るため、関連するハッピーパスシナリオを自動的または手動で再実行しま

す。回帰テストの範囲決定は、修正されたコードが依存するモジュールや、

修正によって影響を受けやすい業務プロセスを特定する影響度分析

（Impact Analysis）に基づいて行われる必要があります。修正ロジックの

複雑性が高い場合、テスト範囲を広範囲に設定し、予期せぬ欠陥の再発リ

スクを体系的に排除することが、プロジェクト後半の安定性を確保する上

で極めて重要です。 

 

4. テスト実行フェーズのマネジメントとガバナンス 

欠陥管理が「品質」を担保する活動であるのに対し、テスト実行マネジメン

トは「進捗」と「効率」を担保する活動です。特に大規模システム導入におい

ては、コミュニケーションの遅延とリソースの偏りが最大の阻害要因となりま

す。 

⚫ 日次定例会議（Daily Stand-up）を通じた透明性の確保とリスクエスカレー

ション: 日次定例会議の目的は、単なる進捗報告ではありません。最も重

要なのは、ブロック要因（Blocker）を特定し、PMO/IT 部門が即座に解決

策を講じるための「緊急対応の場」として機能させることです。 

 

⚫ アジェンダは以下の要素に標準化し、会議時間を厳守することで、実行者

の時間を奪いすぎないように配慮します。 

➢ 実績： 昨日の実行件数と成功/失敗件数。 

➢ 計画： 今日の実行予定シナリオと担当者。 

➢ バグ： 現在オープン中の深刻度が高いバグと、その最新の解決予定



日。 

➢ ブロック要因（Blocker）： テスト実行を妨げている要因（データ不足、

環境ダウン、外部連携エラー）の報告と、解決担当者の明確化。 

 

この会議は、プロジェクトマネジメント知識体系（PMBOK）におけるコ

ミュニケーションマネジメントの主要なツールであり、情報共有の遅延に

よる非効率を防ぐための最も基本的な儀式です。また、ここで報告されたブ

ロック要因のうち、PMO レベルでの解決が困難な問題は、エスカレーショ

ンプロセスを通じて、経営層やステアリングコミッティへ速やかに報告さ

れなければなりません。「何をエスカレーションするか」という基準（例：

P1 欠陥が 24 時間以内に解決されない場合、特定モジュールのテスト達成

率が計画より 20%以上遅延した場合など）を事前に明確に定義しておくこ

とが、PMO の重要なガバナンス機能となります。 

 

2.4.9.2. 環境の「儀式化（Ritualization）」と安定性維持 

システムテストは、実際の業務データに近いデータを使用して複数回にわたるテ

ストサイクルで実施されます。この際、テスト環境の安定性が損なわれると、テスト

担当者はバグではない環境由来のエラーに時間を費やすことになり、生産性が著し

く低下します。 

⚫ 環境リフレッシュの統制： 各テストサイクル開始前の環境リフレッシュ（デ

ータ初期化）は、厳格な統制下に置かれるべきです。リフレッシュのタイミン

グと対象範囲は、PMO の承認プロセスを経て、すべてのベンダーとキーユー

ザーに事前に通知し、合意を形成します。これは、「環境の再現性」を保証する

ための重要な儀式です。環境のバージョン管理、特に外部連携インターフェー

スの設定（例：Middleware や外部システムの URL）がテストサイクル間で一貫

しているかを厳重にチェックするプロセスが必要です。 

⚫ 夜間自動ヘルスチェック： 毎晩、E2E シナリオのごく一部を自動実行し、シス

テムが夜間バッチ処理後に正常な状態にあるかを検証するヘルスチェック

（Health Check）を組み込みます。これにより、朝のテスト開始時に環境が「ダ

ウン」しているというブロック要因を最小限に抑え、キーユーザーの貴重な時

間を守ることができます。 

 

2.4.9.3. 進捗と品質の客観的指標による定量化 

マネジメントの進捗管理は、主観的な報告に頼るのではなく、客観的なデータに基

づくべきです。進捗と品質を定量化するために、以下の指標を活用します。これらの

指標は、テストの進行状況だけでなく、潜在的な欠陥の残存リスクを予測するための



科学的な根拠を提供します。 

⚫ 進捗管理への EVM（Earned Value Management）の応用: 進捗管理には、元来、

建設業や製造業で使われてきたアーンドバリューマネジメント（EVM）の概念

を応用します。EVM は、計画、実績、そして価値の三つの次元で進捗を評価す

る手法です。 

➢ 計画達成率（Planned Value: PV）： テスト開始前に計画された、日次で完

了すべきテストケースの累積数（または工数）。 

⚫ 実績達成率（Earned Value: EV）： 実際に成功裏に完了したテストケース

の累積数（または工数）。失敗したテストケースは EV にカウントされま

せん。 

 

これらの指標を比較することで、プロジェクトの現状を客観的に把握できます。計

画差異や効率指数といった定量的な数値で、遅延の深刻さを正確に捉えることが可

能です。EVM を応用する際の注意点として、テストの複雑度や重要度に応じてテス

トケースに重み付け（Weighting）を行い、単なる件数ではなく「価値」ベースで EV

を算出するリスクベースのアプローチを採用することで、進捗管理の精度を飛躍的

に向上させることができます。 

 

⚫ 品質指標：欠陥密度と品質予測のメトリクス: 進捗だけでなく、品質を測る最

も重要な指標が欠陥密度（Defect Density）です。これは、実行されたテストケ

ースの総数に対し、発見された欠陥の総数がどれだけあったかを示す指標です

（例：テストケース 100 件あたり欠陥 2 件）。戦略的意味として、理想的な欠

陥発見曲線はテスト開始直後の密度が高く、その後、欠陥修正とシステム安定

化が進むにつれて密度が徐々に収束し、最終的にはゼロに近づく形を示します。

もし、テスト終盤になっても欠陥密度が高いままの場合、それはシステムに深

刻な構造的欠陥があるか、テストの品質が低いことを示唆します。さらに、ST

の品質をより厳密に評価するためには、以下の高度なメトリクスが不可欠です。 

➢ 欠陥除去効率（Defect Removal Efficiency: DRE）： あるテストフェーズ

（例：ST）で発見された欠陥の数を、そのフェーズと次のフェーズ（例：

UAT）で発見された欠陥の総数で割った値です。 DRE が高い（80%以上

が目標）ほど、ST が効率的に欠陥を除去できたことを示し、UAT へ持

ち越される潜在的なリスクが低いと予測できます。 

➢ 欠陥リーケージ（Defect Leakage）： これは、ST を通過して UAT や本

稼働（Go-live）後に漏れ出た欠陥の割合を示します。リーケージ率が低

いほど、ST の品質が高いと証明されます。学術的には、このリーケー

ジ率が、本稼働後の運用コストや障害リスクを予測する主要なインジケ



ーターとして活用されています。 

 

PMOは、これらの指標をリアルタイムで分析し、ST完了の意思決定ゲート（Go/No-

Go）において、単なるテストケースの実行達成率だけでなく、「DRE が目標値に達し

ているか」というリスク指標に基づいて判断を下す、データ駆動型ガバナンスを確立

しなければなりません。 

 

2.4.9.4. ユーザー中心のテスト設計と品質堅牢性の戦略的意義 

システムテストの成功は、技術とマネジメントに加えて、「誰がテストを実行する

か」という人的要因にも大きく左右されます。 

⚫ ユーザー主導テストの戦略的価値と原則: システム導入プロジェクトの初期段

階では、システムインテグレーター（SIer）や開発チームがテストを実行する

ことが多いですが、このアプローチには本質的な限界があります。開発チーム

はシステムロジックを知り尽くしているがゆえに、「ハッピーパス（正常系）」

や「仕様書通りの動き」を確認するホワイトボックステストに偏りがちです。

その結果、業務で発生しうる「現場での操作ミス」「不慣れなユーザーの偶発的

な入力」、または「例外処理」に基づく真の欠陥が発見されにくくなります。 

 

これに対処するため、テスト責任を業務の深い知識を持つキーユーザー（KU）へ

と移管するユーザー主導テスト（User-Led Testing）が戦略的に推奨されます。この

転換は、単なる作業分担ではなく、テストの視点を「ドメイン知識駆動型」へシフト

させることを意味します。 

⚫ ドメイン知識駆動型テストの適用： テスト実行を業務の専門家である KU に

任せることで、テスト設計の焦点が技術的な検証から業務の適合性（Fit-for-

Purpose）へと移行します。KU はシステムの限界値や過去の業務課題を踏まえ

た境界値分析や、日常的に発生する例外パターンのシナリオを直感的に組み込

むため、業務堅牢性（Business Robustness）に関する欠陥発見効率が飛躍的に

向上します。 

⚫ 組織的インターフェース欠陥の排除： 複数の部門やプロセス（例：P2P, OTC）

が関わるクロスモジュールシナリオを異なる部門の KU が共同で実行すること

は、組織論における連携境界（Organizational Boundary）に潜む欠陥を排除しま

す。各部門が持つシステムへの異なる認知モデル（Mental Model）を早期に顕

在 化 さ せ 、 部 門 間 の 仕 様 の 誤 解 や 責 任 の 曖 昧 さ に 起 因 す る 伝 達 欠 陥

（Communication Defects）を体系的に排除する効果があります。 

⚫ ポジティブ・ディフェクト・カルチャーの醸成： さらに、心理学的側面とし

て、欠陥の発見に対してポジティブな報奨（インセンティブ）を与える施策は、



組織全体に「欠陥は悪ではなく、システムの価値を高める情報である」という

品質文化を根付かせます。これは、テスト参加者の内発的動機づけ（Intrinsic 

Motivation）を高め、テスト活動を義務ではなく「価値創造」と捉え直させる、

高度なマネジメント戦略です。 

 

2.4.9.5. ユーザー中心のテスト設計 

このアプローチは、ソフトウェアテストの分野で確立された「ユーザー中心のテス

ト設計（User-Centric Testing）」の有効性を明確に裏付けています。J-STAGE 上の品

質管理に関する研究（例：『基幹システムにおけるユーザー参画型テストの有効性』）

では、開発チームが単独でテストを行うよりも、最終利用者がテストプロセスに深く

関与することで、要求仕様との適合性が飛躍的に高まることが実証されています。特

に、システムが業務現場の複雑な例外や特殊な操作手順に耐えうるかという点、すな

わち「業務堅牢性」に関する欠陥発見効率が向上します。 

システムテストの成功は、この「ユーザーの業務知見」と「IT の技術知見」をいか

に高次元で融合させ、統制の取れたマネジメントの下で実行できるかにかかってい

ます。この厳格な品質保証フェーズを乗り越えることで、システムは最終的なユーザ

ー受け入れテスト（UAT）への確固たる準備が整うのです。 

ST の完了は、単なるマイルストーン通過ではなく、UAT へのエントリー条件であ

り、プロジェクト全体のリスク許容度を決定づける最終的な関門です。ここで示され

た定量的な品質メトリクスが基準を満たさない場合、プロジェクトは UAT への移行

を差し止め、品質を確保するための追加のテスト期間（延期）を戦略的に検討する義

務が生じます。 

 

2.5. 非機能テスト：システムの強靭性を測る 

非機能テストは、システムが期待通りに機能すること（機能要件）を前提とし、その上

でシステムがいかに堅牢に、高速に、そして安全に稼働し続けられるかを検証する一連の

活動です。SAP S/4HANA のような基幹システムにおいて、この非機能テストを怠ること

は、本稼働後の業務停止リスクやコンプライアンス違反リスクに直結します。本セクショ

ンでは、特に重要度の高いパフォーマンステスト、ディザスターリカバリー（DR）テス

ト、JOB テスト、および権限テストの四項目に焦点を当て、それぞれの戦略と実行計画を

詳細に解説します。 

 

2.5.1. パフォーマンステスト   

2.5.1.1. なぜパフォーマンステストが必要か？：S/4HANA のインメモリ DB 特性   

パフォーマンステストの主要な目的は、システムが定義されたユーザー数やデー

タ量の下で、指定された応答時間（レスポンスタイム）を維持できるかを検証するこ



とです。特に SAP S/4HANA 環境においては、その中心に位置するインメモリデータ

ベース（SAP HANA DB）の特性を理解し、従来の RDB 環境とは異なるアプローチで

テストを実施する必要があります。 

S/4HANA の最大の構造的特徴は、データを行（Row）と列（Column）の両方で格

納し、全ての業務データをメインメモリ上に保持するインメモリ技術を採用してい

る点です。これにより、データアクセス速度は従来のディスクベースのデータベース

と比較して桁違いに高速化されました。しかし、この高速化は、性能ボトルネックの

所在を根本的に変えました。 

従来の SAP ECC 環境では、性能問題のほとんどがディスク I/O や DB アクセス効

率（非効率な SQL 文）に起因していました。しかし、HANA 環境では DB アクセス

が最適化されるため、ボトルネックは以下の領域へとシフトします。 

⚫ カスタムコードの非最適化： 開発者が HANA の能力を活かさずに、従来の

ABAP コーディング（例：アプリケーションサーバー側でデータを抽出・集計

する処理）を行うと、高速なインメモリ DB の能力を活かせず、アプリケーシ

ョンサーバーとのデータ転送がボトルネックになります。HANA の力を最大限

に引き出すためには、計算処理を DB 側で実行する SQL プッシュダウンの設

計が必須となりますが、これが不十分だと性能は低下します。 

⚫ Fiori/UI5 のフロントエンド負荷と Gateway 層： S/4HANA の新しいインター

フェースである Fiori は、クライアントサイドで複雑なデータ要求を同時に行

うことがあり、ウェブサーバーやゲートウェイ層（SAP Gateway）での処理遅

延やネットワーク遅延がボトルネックになりやすくなります。特に、複雑な分

析系 Fiori アプリが利用する CDS ビュー（Core Data Services）の設計がパフォ

ーマンスに直結します。 

⚫ メモリ使用率の逼迫： インメモリ DB はメインメモリを全て利用するため、

ピーク時トランザクションや大量データ処理がメモリを過剰消費し、OS がデ

ィスクへのスワップを開始すると、一気に性能が劣化します。メインメモリの

キャパシティと処理負荷のバランスを厳密に監視する必要があります。 

 

これらのボトルネックの質的な変化は、SAP が推進する「コード・トゥ・データ

（Code-to-Data）」パラダイムへの転換が背景にあります。従来のシステムでは、ア

プリケーション層が DB 層からデータを引き出し、その後の集計や計算を担っていま

した。しかし、HANA では、インメモリの特性を活かして、計算処理をデータが存在

する場所、すなわち DB 層へと押し戻します。このプッシュダウンの実現に不可欠な

のが、新しいデータ定義レイヤーである CDS ビューです。CDS ビューは、アプリケ

ーションロジックを SQL の形で HANA DB エンジン上で実行させ、集計済みの結果

だけをアプリケーションサーバーに返すことで、ネットワーク負荷を劇的に軽減し



ます。したがって、パフォーマンステストでは、カスタム開発された CDS ビューが

最適な実行計画（Execution Plan）で HANA の並列処理能力を適切に引き出せている

か、そして、不必要なデータ転送（Data Transfer Overhead）が発生していないかを厳

密に検証しなければなりません。 

さらに、HANA が採用するカラムストア（列指向）ストレージの特性も、性能検証

のアプローチを変えました。列指向では、特定の列の値を集計・分析する際、必要な

データのみをメモリから読み込むため、分析系トランザクション（OLAP 的な処理）

の高速化に特化しています。しかし、この利点を享受できるのは、開発者が HANA 最

適化手法に従ってコーディングを行った場合に限られます。もし、従来の「行指向」

に最適化された ABAP コードが残存していれば、それは HANA の高速な DB エンジ

ン上であっても、非効率な処理経路を辿ることになり、結果的に性能を劣化させてし

まいます。この性能の質的な変化は、従来のテスト手法では捕捉しきれない新たなリ

スクを生み出します。DB アクセスが高速化されたことで、応答時間の遅延がネット

ワーク遅延やアプリケーションサーバーのメモリ競合といった、より予測しにくい

要因に隠されてしまう、いわゆる「レイテンシ・ハイディング（Latency Hiding）」が

発生しやすくなるためです。 

したがって、S/4HANA のパフォーマンステストは、単に「システムが速いか」を

測るだけでなく、「HANA のインメモリ能力を最大限に引き出せる設計になっている

か」という設計検証の側面が極めて強くなります。テスト結果の分析を通じて、性能

ボトルネックが DB I/O からアプリケーション層のカスタムロジックや CDS ビュー

へと質的に変化した S/4HANA 特有の課題に対応できるかが、プロジェクト成功の分

水嶺となります。この新しいボトルネック構造を理解し、ST30 や SAT といった標準

ツールだけでなく、HANA Studio などの DB 監視ツールを駆使して、三層構造（プレ

ゼンテーション、アプリケーション、データベース）全体を横断的に分析する高度な

スキルが求められるのです。 

 

2.5.2. テストシナリオとツールの選定（LoadRunner, ST30 など）   

パフォーマンステストの実行には、本稼働後の業務パターンを忠実に再現するよう

に設計された適切なシナリオと、負荷生成および分析のための高精度なツールの選定

が不可欠です。 

 

2.5.2.1. テストシナリオ設計の主要パターン 

シナリオは、本稼働後の実際の業務パターンを忠実に再現するように設計されます。

パフォーマンステストを計画する上で、システムの堅牢性（Stability）と拡張性

（Scalability）を多角的に評価するため、以下の三つの主要なパターンを最低限カバ

ーする必要があります。これらのテストは、負荷プロファイルの特性に応じて実行タ



イミングと監視メトリクスを厳密に変える必要があります。 

⚫ ピーク負荷テスト（Peak Load Test）： 一日のうちで最もシステム負荷が高ま

る時間帯（例：朝の始業直後、または月末の締め処理開始直前）を想定します。

主要な E2E プロセス（受注処理、入庫処理など）を、最大同時実行ユーザー数

で実行し、システムが指定応答時間（SLA）を守れるかを検証します。このテ

ストは、多くのユーザーが同時に同一のリソースにアクセスすることで発生す

るロック競合などの問題も顕在化させます。この結果は、サービスレベルアグ

リーメント（SLA）の達成可否を直接的に証明するデータとなります。 

⚫ バッチ処理負荷テスト（Batch/Background Job Test）： 業務時間外に実行され

る、システムリソースを大量に消費するジョブ（例：MRP 実行、決済処理）を、

許容されるバッチウィンドウ（例：夜間 6 時間）内に完了できるか検証します。

HANA 環境ではバッチ処理の高速化が期待されるため、従来よりも短時間で完

了できることの確証を得る必要があります。このテストは、主にスループット

（Throughput）の検証に焦点を当て、単位時間あたりに処理できるデータ量（ト

ランザクション数や伝票数）の最大値を測定します。 

⚫ ストレステスト（Stress Test）： 通常のピーク負荷を超える過剰な負荷を意図

的にかけ、システムの限界点（ブレークポイント）と、限界に達した後の回復

力（リカバリー）を評価します。システムがダウンする前に、ユーザーに対し

て適切なエラーメッセージを返すか、または一部の非重要機能のみを停止させ

るなどのフェイルセーフ機構が働くかを確認する、限界性能の検証です。この

アプローチは、システムの強靭性（Resilience）を評価するために、意図的に設

計上の許容量を超える負荷をかけ、システムアーキテクチャの潜在的な脆弱性

を特定することを目的とします。 

 

2.5.2.2. 主要テストツールの選定と役割 

SAP システムのパフォーマンステストには、負荷生成ツールと、その結果を詳細に

分析するためのツールの組み合わせが必須となります。特に S/4HANA 環境では、

Fiori/UI5 の通信が主体となるため、従来の SAP GUI 中心のテストツールだけでなく、

HTTP/S プロトコルの負荷生成能力が高いツールの選定と、それらのツールを組み合

わせた統合的な分析アプローチが成功の鍵となります。 

主要なテストツールは、負荷を生成する目的と分析する目的に大別されます。 

負荷生成ツールとしては、HP LoadRunner/Micro Focus LoadRunner が挙げられま

す。これは、SAP GUI、HTTP/S、Fiori/UI5 など多様なプロトコルに対応し、大規模

かつ複雑な負荷シナリオの再現性に優れているため、高コストながらも主要な基幹

システム導入で多く採用されます。一方、Apache JMeter はオープンソースのツール

であり、主に HTTP/S プロトコルで利用されるため、Fiori/UI5 の負荷テストにおい



てはコスト効率の良い選択肢となります。 

分析ツール（SAP 標準）は、ボトルネックの特定に不可欠です。ST30（トランザ

クション・ビジネスプロファイル分析）は、テスト実行中の平均応答時間、DB 時間、

CPU 時間、ネットワーク時間などをトランザクションコード単位で即座に分析する

標準ツールであり、ボトルネックが「DB、ABAP、ネットワーク」のどこにあるかを

大まかに特定するために利用されます。さらに詳細な分析のために、SAT（旧 SE30: 

ABAP ランタイム分析）は、特定の ABAP プログラム実行時に、どのソースコード行

や SQL 文に最も時間がかかっているか（ホットスポット）を詳細に特定するための

トレースツールとして機能し、カスタムコードのチューニングに不可欠です。また、

DB レベルでのパフォーマンス（メモリ、CPU、SQL 実行計画）の監視・分析には、

HANA Studio や DBA Cockpit が用いられ、DB レベルでのボトルネック特定に利用さ

れます。 

負荷生成ツールは、本番環境のユーザー行動を模擬したスクリプトを作成し、同時

に実行することで仮想ユーザーを生成します。その際、単純な同時接続数を増やすだ

けでなく、業務上のトランザクションの比率（例：参照:更新=8:2）や、ユーザー間の

処理間隔（Think Time）を統計的に再現することが、テストの妥当性（Validity）を保

証する上で不可欠です。また、ST30 や SAT は SAP の標準機能として提供されるも

のの、そのデータ解釈には ABAP と DB に関する深い専門知識が求められます。特に

S/4HANA における分析では、応答時間が DB、アプリケーション、そして Fiori が介

在する Web/Gateway 層のどの境界で発生しているかを見極める「コンポーネント別

遅延分析」が、ボトルネック特定を成功させるための鍵となります。この多層的な分

析能力が、従来の単一 DB システム時代との決定的な違いと言えます。 

 

2.5.3. ボトルネックの特定と改善策   

パフォーマンステストの真価は、単に遅延を発見することではなく、その遅延の原因

であるボトルネックを特定し、効果的に解消することにあります。S/4HANA 環境にお

けるボトルネック特定は、DB 層、アプリケーション層、プレゼンテーション層の三層

を横断的に分析する技術的なアプローチが求められます。 

 

2.5.3.1. ボトルネックの特定フロー 

特定プロセスは、一般的に以下のステップで進められます。 

⚫ 広域分析（ST30）： 負荷テスト実行中に ST30 を用いて、レスポンスタイムが

目標値を下回ったトランザクションコードや Fiori アプリを特定します。同時

に、DB 時間、ABAP 処理時間、ネットワーク時間のうち、どのコンポーネント

が遅延の主要因となっているかという「遅延の内訳」を把握します。この初期

分析は、ボトルネックが DB 層、アプリケーション層、ネットワーク層のどの



境界で発生しているかという原因の帰属（Root Cause Attribution）を大まかに

確立する上で決定的な役割を果たします。 

⚫ 詳細分析（SAT）： ST30 で「ABAP 処理時間」または「DB 時間」が大きいと

判断された場合、該当トランザクションに対して SAT を実行します。これによ

り、カスタムABAPコード内のホットスポット（最も時間を消費している部分）

や、非効率な SQL 文を特定します。SAT が提供する詳細なトレースデータは、

プログラムの実行パスとリソース消費量を時間軸で可視化し、特にカスタムレ

ポートやトランザクションにおける「N+1 問題」（ループ内での非効率な DB

アクセス）などの構造的な欠陥を特定する上で欠かせません。 

⚫ DB 分析（HANA Studio）： SAT で非効率な SQL 文が特定された場合、HANA 

Studio や DBA Cockpit を用いて、その SQL 文の実行計画を分析します。HANA

がデータをどのように取得し、計算しているかを詳細に確認し、インデックス

やデータモデルに問題がないかを検証します。このフェーズは、HANA DB の

クエリ最適化（Query Optimization）プロセスが、開発者の意図通りに機能して

いるか、またはより効率的な Execution Plan が存在しないかを検証する、高度

に専門的な作業です。 

 

2.5.3.2. S/4HANA 環境におけるボトルネックと改善策の類型 

S/4HANA 環境のボトルネックは、システムの三層構造それぞれに特有の形で現れ、

その改善には戦略的なアプローチが求められます。 

⚫ DB 層ボトルネック: DB 層の主な原因は、HANA の能力を活かせない不適切な

SQL プッシュダウン、古い ABAP 構文の使用による非効率なデータ取得、そし

て CDS ビューにおける複雑すぎる結合や計算です。この層の性能改善の中心

思想は、「データ局所性（Data Locality）」の原則に基づきます。データが格納

されている場所（HANA DB）の並列処理能力を最大限に利用し、アプリケーシ

ョンサーバー側へのデータ転送量を最小限に抑えることが鍵となります。具体

的な改善策としては、AMDP（ABAP Managed Database Procedures）や SQL 

Script を用いて、集計処理を DB 層へプッシュダウンし、HANA の並列処理能

力を最大限に活用します。また、不要なインデックスを削除し、必要なインデ

ックスを最適化します。 

⚫ アプリケーション層ボトルネック: アプリケーション層の主な原因は、カスタ

ム ABAP レポートが処理する膨大なデータ量、長時間稼働するバッチ処理、そ

して多くのユーザーが同時に同一のデータにアクセスしようとすることで発

生するトランザクションロックの競合です。この層の改善は、リソース競合と

スループットのバランスを取ることを目的とします。改善策としては、並列処

理の導入（JOB 分割による同時実行）、バッチ処理ロジックの非効率部分の修



正、並行処理を考慮したプログラム設計への見直しが挙げられます。特にロッ

ク競合については、業務プロセスを見直し、ロック時間が最小限になるように

トランザクション設計自体を変更する業務オペレーションの最適化が必要に

なることもあります。 

⚫ プレゼンテーション層ボトルネック: プレゼンテーション層の主な原因は、

Fiori Launchpad の初期ロード遅延や、一つの Fiori アプリが大量の OData サー

ビスを呼び出すことによるネットワーク遅延です。S/4HANA の導入により、

この層のボトルネックがユーザー体験に直結するようになりました。この層の

改善策は、ユーザーが体感する「知覚されたパフォーマンス（Perceived 

Performance）」を高めることに主眼を置きます。具体的な改善策には、Fiori キ

ャッシュ戦略の見直し、OData サービスの呼び出し回数削減（バッチ処理や深

層呼び出しの排除）、そして SAP Gateway のチューニング（特にセッション管

理）が含まれます。特に、Fiori の設計においては、必要なデータのみを取得す

る OData クエリの最適化と、フロントエンドでの非同期データロード（Lazy 

Loading）の実装が、ユーザーの待ち時間を劇的に短縮します。 

 

これらの三層構造を横断するボトルネック分析は、現代の情報システムにおける

分散システムの性能評価という学術的課題を反映しています。S/4HANA のインメモ

リ・コンピューティングは、計算処理能力を向上させましたが、同時に、データ転送

（Networking）とプロセス間通信（Inter-Process Communication, IPC）の遅延が全体

のボトルネックになりやすいという、分散システムの典型的な課題を露呈させます。 

性能改善の活動は、単なる技術的な修正に留まらず、業務要求を基に S/4HANA の

インメモリ DB に合わせたアーキテクチャ設計の再評価を伴うことが多いです。例え

ば、DB 層での SQL プッシュダウンを成功させるためには、業務部門が求めるリアル

タイムな集計・分析の要件を、従来の ABAP コードではなく、HANA DB ネイティブ

のデータモデル（CDS ビューや AMDP）として再定義する必要があります。これは、

業務ロジックの実行場所をアプリケーションサーバーからデータベースサーバーへ

と戦略的に移行させるという、システム設計上のパラダイムシフトを意味します。性

能改善の成果は、レスポンスタイムの短縮だけでなく、夜間バッチウィンドウの短縮

や、リアルタイム分析能力の向上という形で、事業へ直接的な貢献を果たします。こ

の持続的な性能維持と改善のプロセスは、DevOps の原則における「継続的な改善

（Continuous Improvement）」サイクルの一部として位置づけられ、本稼働後も常に

監視とチューニングを続ける必要があります。 

 

2.5.4. ディザスターリカバリー（DR）テスト   

2.5.4.1. 目的：災害時の事業継続性を確保する   



ディザスターリカバリー（DR）テストは、地震、火災、またはサイバー攻撃とい

った予期せぬ大規模障害が発生した場合に、中核システムである SAP S/4HANA が迅

速に復旧し、事業継続性（BCP: Business Continuity Planning）を確保できるかを検証

する、経営リスク管理上最も重要なテスト活動です。DR テストは、単なる IT 技術の

検証ではなく、事業継続計画全体の一部として、業務部門と IT 部門の連携体制を検

証する総合訓練と位置づけられます。 

DR テストの究極の目的は、予期せぬ障害が発生した際に、企業が定義した事業継

続レベル（SLA）を達成し、システム停止による金銭的および信用的な損害を最小限

に抑えることです。これは、IT 部門の都合ではなく、ビジネス上の要請に基づいた、

極めて戦略的な活動となります。 

 

2.5.4.2. DR 計画の定義要素：RTO と RPO による成功基準の定量化 

DR計画の成功は、以下の二つの主要なメトリクスによって定量的に定義されます。

これらの目標値は、企業の事業特性と、システム停止による金銭的損失を算出し、経

営層の承認を得て決定されます。 

⚫ 目標復旧時間（RTO: Recovery Time Objective）： 災害発生やシステム停止から、

システムが「許容可能な状態」で稼働を再開するまでの目標時間。RTO が短い

ほど、システムの復旧技術（例：ホットスタンバイ）やコストは高くなります。 

⚫ 目標復旧時点（RPO: Recovery Point Objective）： 災害発生時に失っても許容で

きるデータの最大量（時間単位）。RPO が短いほど、データ同期の頻度を高め

る必要があり、システム間のネットワーク負荷やコストが増加します。 

⚫ RTO/RPO の定量化：ビジネスインパクト分析（BIA）の役割 

 

RTO と RPO は、IT 部門の技術的希望ではなく、ビジネスインパクト分析（BIA: 

Business Impact Analysis）という経営学的な手法に基づいて定量的に決定されなけれ

ばなりません。BIA では、システム停止が時間経過とともに事業にもたらす損害曲線

（Cost of Downtime Curve）を算定します。 

たとえば、製造業であれば「システム停止$1$時間あたり$X$億円の生産機会損失」

といった形で、定量的および非定量的な被害（顧客からの信用失墜、法令違反リスク

など）を評価します。この分析結果に基づき、経営層は許容される最大停止時間（MTD: 

Maximum Tolerable Downtime）を決定し、これが RTO の目標値となります。RTO の

短縮は常にホットスタンバイや同期レプリケーションといった高コストな技術選択

を伴うため、RTO の決定は「リスク許容度」と「投資コスト」の最適なトレードオフ

点を探るリスクマネジメントの核心的な意思決定となります。 

 

2.5.4.3. 製造業における RTO/RPO の要求水準 



製造業では、特に生産管理（PP）や倉庫管理（WM）モジュールがリアルタイムの

生産ラインと直結しているため、DR テストの要求水準が厳しくなります。生産ライ

ン直結システムが停止すると、組立ラインの稼働が即座に停止し、短時間で巨額の損

失が発生する可能性があります。このため、生産関連のコアモジュールについては、

RPO をほぼゼロ（同期レプリケーション）、RTO を極めて短く（例：数時間以内）設

定することが多くなります。また、S/4HANA がグローバルで統合されている場合、

DR テストには海外拠点の連携システム（EDI、サプライヤーポータルなど）の復旧と

接続検証を含める必要があり、スコープは広範囲に及びます。 

 

2.5.4.4. HANA 環境での DR 戦略とアーキテクチャの類型 

S/4HANA の DR 構成の主流は、本番サイト（プライマリ）の HANA データベース

のメモリイメージを DR サイト（セカンダリ）に同期する HANA System Replication

（HSR）です。HSR は RPO 達成の鍵を握り、その選択はデータ損失リスクと性能影

響のトレードオフとなります。 

⚫ 同期モード（Synchronous, RPO=0）： RPO はゼロに近づきますが、DR サイト

への応答待ちが発生するため、プライマリサイトのトランザクション応答時間

（レイテンシ）が増加し、性能劣化のリスクがあります。地理的に遠隔の場合、

レイテンシの影響は顕著になります。 

⚫ 非同期モード（Asynchronous, RPO > 0）： プライマリサイトの性能影響は小さ

いですが、データ損失のリスク（RPO 数秒〜数分）を許容する必要があります。 

 

HSR の選択は、RPO の目標値と、性能劣化許容度との間のトレードオフを厳密に

管理する、IT アーキテクチャ設計の核心的な課題です。 

さらに、DR サイトの待機方法によって、DR アーキテクチャは以下の三つに分類

されます。これは RTO の目標値を達成するためのコストと技術的複雑性を示してい

ます。 

コールドスタンバイは、DR サイトにハードウェアは存在するものの、OS や SAP

システムが起動しておらず、バックアップデータのみが存在する形態です。これは最

も低コストといえる方式ですが、復旧には数日〜数週間を要するため、RTO は長く

なります。次に、ウォームスタンバイは、DR サイトで OS や SAP システムは起動し

ていますが、DB レプリケーションが非同期または手動で行われる状態です。この場

合、RTO は数時間から数十時間と中程度になります。最も高コストで RTO が非常に

短い（数分〜数時間）のがホットスタンバイです。この方式では、DR サイトで DB

やアプリケーションを含む全てのシステムが起動しており、DB はリアルタイム同期

（HSR 同期モードなど）によって連携されています。 

 



2.5.4.5. 計画と実行：何を、どこまでテストするのか？   

DR テストの成功は、徹底した計画と、本番環境に近い極限状態の再現にかかって

います。この活動は、単なる技術検証ではなく、業務部門と IT 部門の連携体制を検

証する総合訓練としての側面が非常に重要です。 

1. テストスコープの厳密な定義 

DR テストは大規模なリソースと時間を消費するため、スコープの定義が不

可欠です。スコープには、技術的な復旧だけでなく、事業継続の観点から欠か

せない要素を全て含める必要があります。 

⚫ コアシステムと周辺システムの包含: DR テストは、S/4HANA の DB/App サ

ーバーだけでなく、業務継続に最低限必要な全ての周辺システム（WMS、

SCM、EDI、認証基盤、外部連携インターフェース）を含める必要がありま

す。テストの究極の目標は、ビジネス・エコシステム全体が復旧し、エン

ドツーエンドの業務プロセスが DR サイトで再開できることです。 

⚫ 業務シナリオの選定と検証: 業務部門と連携し、災害時に最もクリティカ

ルとなる主要業務シナリオ（P1 プロセス）を特定します。このシナリオに

は、受注処理、生産指示、入庫/出庫処理など、企業のキャッシュフローと

生産に直結するプロセスを含め、DR サイトで問題なく実行できることを

検証します。 

⚫ 成功基準（KPI）の明確化: 

➢ RTO 達成: 業務検証可能な状態までのシステム起動時間が目標 RTO

以内であること。 

➢ RPO 準拠: DR サイトで業務が再開された際、データ損失が目標 RPO

に収まっていること。 

➢ 業務承認: 主要業務シナリオを DR サイトで実行し、業務部門のキー

ユーザーが問題がないことを承認すること。 

 

2. 準備フェーズ：非技術的要素の同期検証 

技術的な HSR による DB の復旧に成功しても、非 DB 構成要素の不備が原因

で業務再開に失敗するという事象が頻繁に報告されます。DR テストの真の課

題は、システム境界外の復旧にあります。 

⚫ 非 DB 構成要素の同期検証: アプリケーションサーバーの設定ファイル、

OS レベルのスクリプト、外部システムとの接続情報（エンドポイント URL、

認証キー）、ネットワークルーティング設定、およびファイアウォールルー

ルなど、DB レプリケーションではカバーされない全ての非 DB 構成要素

が、本番環境と DR 環境で完全に一致していることをチェックリストを用

いて厳重に確認します。特に、DNSレコードの切り替え時間（TTL の設定）、



ロードバランサーのヘルスチェック機能の動作確認は、RTO 達成の成否を

握る非技術的なボトルネックになりがちです。 

⚫ 初動と連絡体制の訓練: 災害発生時の初動手順、各部門への情報伝達、責

任者の承認プロセスを定義し、テスト中に発動させます。これは、IT 部門

だけでなく、業務部門の連絡網と意思決定速度を検証する、組織的な訓練

です。 

 

3. 実行フェーズ：フェイルオーバーと切り戻し（フェイルバック） 

テストの実行は、以下の重要なステップを踏みます。 

Step1: フェイルオーバー（切り替え）:  

本番サイトの意図的な停止を模擬した後、DR サイトの HANA DB をプ

ライマリに昇格させ、S/4HANA アプリケーションサーバーおよび周辺シ

ステムを起動します。この一連のプロセスとネットワーク設定変更が、目

標 RTO 内で完了することを厳密に計測し、記録します。 

 

Step2: 業務検証（ビジネスバリデーション）:  

業務部門のキーユーザーが、事前に選定された主要業務シナリオを DR

サイトで E2E 実行し、データ整合性と業務継続性を確認します。この業

務承認をもって、DR テストの技術的成功が、事業継続の成功として認定

されます。 

 

Step3: 切り戻し（フェイルバック）手順の検証:  

DR テストで最も見落とされがちなのが、復旧した本番サイトにシステ

ムを戻す手順、すなわち切り戻し（フェイルバック）の検証です。DR サ

イトで発生したデータの変更を、復旧後の本番サイトに正確に逆レプリ

ケーションし、業務影響なく元の状態に戻る手順が確立されていること

を確認する必要があります。この手順の不備は、本稼働後の再度のダウン

タイムリスクに直結します。 

 

DR テストは、単に「システムを立ち上げる」ことではなく、「定義された業務プロ

セスを DR サイトで完全に再開できる」ことを検証する、組織的なコンプライアンス

活動と位置づけられ、定期的な検証と手順書の更新が、BCP の維持に不可欠となり

ます。 

 

2.5.5. JOB テスト   

2.5.5.1. 目的：ジョブが正しく実行・完了するか？   



企業の中核である SAP S/4HANA システムを安定稼働させる上で、オンラインの対

話型処理と同じくらい重要性が高いのが、夜間やオフピーク時に実行されるバック

グラウンドジョブ（バッチジョブ）です。これらのジョブが正しく、かつ時間通りに

実行・完了することを検証する「JOB テスト」は、データ整合性、業務効率、および

財務報告の正確性を直接保証する、極めて重要な品質管理プロセスです。 

JOB テストの究極の目的は、システムの中核的な機能を維持するために不可欠な

非対話型処理が、定められた業務要件と技術的制約の中で正しく実行・完了すること

を検証し、データの信頼性とビジネスプロセスの継続性を保証することにあります。

これは、業務部門が翌朝、正確なデータに基づいて業務を開始するための基盤を構築

します。 

 

2.5.5.2. データ一貫性の確保とビジネスインパクト 

S/4HANA 環境におけるジョブは、単なる裏側のタスクではなく、日次の財務決算

処理、在庫評価、生産計画の最適化、請求書発行といった基幹業務の構成要素です。

これらのジョブが論理的に正しく完了しない場合、深刻なビジネスインパクトを引

き起こします。 

⚫ 財務報告の遅延と不正確性: 月次・年次決算ジョブの失敗は、法令順守（コン

プライアンス）上のリスクを発生させ、経営層の意思決定に必要なタイムリー

な情報提供を妨げます。 

⚫ 在庫・計画データの不整合: 在庫評価や MRP（資材所要量計画）ジョブが失敗

すると、生産ラインは不正確な情報に基づいて稼働することになり、欠品や過

剰在庫、生産ラインの停止といった生産機会の損失に直結します。 

⚫ リグレッション（回帰）防止: システムのアップグレード、パッチ適用、また

は新しいカスタマイズが、既存のジョブの動作に悪影響を与えていないかを検

証する回帰テストとして機能します。 

 

2.5.5.3. テストの具体的な焦点：機能、性能、再起動可能性 

JOB テストは、以下の三つの側面に焦点を当て、ジョブの品質を多角的に評価しま

す。 

⚫ 機能的な正確性（Functional Correctness）: ジョブが実行するビジネスロジッ

クが、期待される結果を正確に生成するかを検証します。例えば、「債権消込ジ

ョブが、定義された$N$日以上の滞留債権をすべて特定し、適切な$M$勘定科

目に振り分けること」などを検証します。これは、新しいプログラムロジック

やデータ構造が業務要件を満たしていることを証明します。 

⚫ 性能と効率性（Performance and Efficiency）: ジョブが、許容される処理時間

枠、すなわちサービスレベルアグリーメント（SLA）内で完了するかを検証し



ます。大規模なデータボリューム（数百万件のレコード）を扱うジョブの場合、

リソース消費（CPU、メモリ、DB I/O）を最適化し、夜間バッチウィンドウ（例

えば、$T$時間）内に収まることを保証する必要があります。遅延は、朝一番

の業務開始を直接妨げ、システムのスループットに影響を与えます。 

⚫ エラーハンドリングと再起動可能性（Error Handling and Restart ability）: 予期

せぬエラー（DB 接続断、メモリ不足、リソース競合など）が発生した場合に、

ジョブが適切にエラーログを生成し、システムが停止しないことを確認します。

さらに、データの一貫性を保ちながら中断点から再開（リスタート）できるリ

カバリーロジックが正しく動作するかを検証します。これにより、人為的な介

入を最小限に抑え、障害発生時の平均復旧時間（MTTR: Mean Time to Recovery）

を短縮します。 

 

2.5.5.4. トランザクション処理と ACID 特性 

JOB テストの根底にあるのは、コンピューターサイエンスにおけるトランザクシ

ョン処理（Transaction Processing）の理論です。特に、複数のデータベース操作から

なるバッチ処理全体が、ACID 特性（Atomicity, Consistency, Isolation, Durability）を満

たしていることが、エンタープライズシステムの信頼性保証の絶対条件となります。 

⚫ 原子性（Atomicity）: ジョブは「全て実行される（コミット）」か「全く実行さ

れない（ロールバック）」かのいずれかである必要があります。部分的な失敗

は、システムの整合性を崩壊させます。 

⚫ 一貫性（Consistency）: ジョブの実行前後で、データが定義された業務ルール

や制約条件（例：借方と貸方のバランス）を満たしている状態を維持すること。 

⚫ 分離性（Isolation）: ジョブ実行中に、他のジョブやオンラインユーザーから影

響を受けないこと。特に、排他制御（ロック）によるブロッキングが発生し、

オンラインユーザーの応答速度が極端に低下しないかを性能テストで厳しく

確認します。 

 

JOB テストは、これらの学術的な要求事項が、S/4HANA の複雑な業務ロジックと

大規模データの下で、実際に担保されていることを証明する活動であり、データの信

頼性保証の最終的な砦となります。 

 

2.5.6. ジョブスケジューリングと統合管理の重要性   

現代の S/4HANA 環境におけるジョブは、独立した単一の処理として存在することは

稀であり、多くは他のジョブや外部システムとの複雑な依存関係の下で実行されます。

この複雑性を管理し、全体としての夜間バッチ処理の効率と信頼性を確保するために、

ジョブスケジューリングと統合管理は、戦略的な運用管理の基盤となります。 



 

2.5.6.1. 複雑な依存関係とクリティカルパスの最適化 

大規模な ERP システムでは、数百から数千のジョブが夜間バッチウィンドウ内で

競合しながら実行されます。これらのジョブは、直列、並列、条件分岐といった複雑

な関係性（ジョブネット）を持ちます。 

⚫ 依存関係の連鎖: 例えば、財務モジュールにおける固定資産減価償却ジョブは、

必ず当日の全ての生産実績計上ジョブと仕訳伝票転記ジョブが完了してから

実行される必要があります。この依存関係の定義と管理の失敗は、データ入力

待ち、処理の失敗、最終的なデータ不整合を引き起こします。 

⚫ クリティカルパスの特定と短縮: ジョブスケジューリングの核心的な課題は、

夜間バッチ処理全体におけるクリティカルパス（Critical Path）を特定し、その

パス上のジョブ実行を最適化することです。クリティカルパス上のジョブの遅

延は、翌朝の業務開始時刻に直結します。統合管理ツールは、依存関係をグラ

フィカルに可視化し、遅延が発生しているジョブを特定することで、オペレー

ターが迅速に対応できる環境を提供します。 

 

2.5.6.2. 統合管理ツールの戦略的役割（Single Source of Truth） 

S/4HANA 単体でなく、データウェアハウス（SAP BW/4HANA）、サプライチェー

ン管理（SCM）、製造実行システム（MES）、または外部の EDI システムにまたがる

ジョブを確実に管理するためには、統合されたジョブスケジューリング管理システ

ム（例：SAP Central Process Scheduling, Control-M, Tidal など）が不可欠です。 

統合管理ツールは、以下の機能を提供することで、運用の信頼性と効率を劇的に向上

させます。 

⚫ 集中監視とエンドツーエンドの可視化: 全てのシステムにわたるジョブの実行

状況を単一のダッシュボードで監視し、システム境界を越えた遅延や失敗を迅

速に特定します。これにより、障害の場所と影響範囲の特定にかかる時間が大

幅に短縮されます。 

⚫ イベントベースの自動トリガー: 静的な時間ベースのスケジュールに代わり、

特定のジョブの完了、外部からのファイル到着、システムからの特定の通知と

いったイベントに基づいて次のジョブを自動的に起動する機能を提供します。

これにより、処理フローに柔軟性が生まれ、バッチウィンドウを最大限に活用

できます。 

⚫ リソースの動的な最適化と負荷分散: 複数のアプリケーションサーバーや処理

プロセスに対するジョブの負荷を自動的に分散させ、特定のサーバーへの過負

荷やリソースの競合（デッドロックなど）を防ぎ、処理時間の短縮と安定稼働

を実現します。 



 

2.5.6.3. オペレーションズ・リサーチと ITSM への統合 

ジョブスケジューリングは、オペレーションズ・リサーチ（OR）分野のスケジュ

ーリング理論に深く根ざしています。これは、限られたリソース（サーバー、処理時

間）の下で、厳密な制約（依存関係）を満たしつつ、総処理時間（Make span）を

最小化する最適化問題としてモデル化され、アルゴリズムに基づいて解決されます。

この理論の適用により、企業は手動管理では不可能な、最も効率的かつ信頼性の高い

ジョブ実行順序を確立することができます。 

また、ジョブの統合管理は、IT サービスマネジメント（ITSM: Information Technology 

Service Management）のフレームワーク（例：ITIL）において、オペレーション管理

と継続的改善の重要な要素と位置づけられています。 

⚫ インシデント管理: ジョブの失敗をインシデントとして迅速に検知し、自動リ

カバリー（再実行）を試み、失敗した場合のみ担当者にアラートを上げます。 

⚫ 問題管理: 繰り返されるジョブ失敗の根本原因（Root Cause Analysis: RCA）を

特定し、プログラムやインフラの恒久的な改善につなげます。 

 

このように、ジョブスケジューリングと統合管理は、単なる技術的なタスクではな

く、ITIL が提唱する「価値創造」を支援するために、データの一貫性、業務効率、そ

して災害耐性を統合的に決定づける戦略的な運用管理の基盤となります。 

 

2.5.7. 権限テスト   

2.5.7.1. 目的：ユーザーの職務と権限は正しく紐づいているか？   

SAP S/4HANA のようなエンタープライズリソースプランニング（ERP）システム

において、権限管理は、システムおよびデータのセキュリティ、法令順守（コンプラ

イアンス）、そして内部統制（Internal Control）を担保する上で最も重要な要素です。

権限テストは、この権限管理の設計が、ユーザーの職務（ロール）と分離され、意図

した通りに動作しているかを検証する、監査上不可欠な活動です。 

権限テストの目的は、単に「システムがエラーを出さないこと」ではなく、「最小

権限の原則（Principle of Least Privilege）」に基づき、各ユーザーがその職務遂行に必

要かつ十分な権限のみを与えられていることを証明することにあります。これは、不

正行為のリスクを最小化し、企業の信頼性を維持するための防衛線となります。 

 

2.5.7.2. 内部統制とリスク管理の保証 

権限管理は、内部統制の根幹をなす要素であり、権限テストは、この統制が有効に

機能していることを保証します。 

⚫ 職務分掌（Segregation of Duties, SoD）の検証: 最も重要な目的の一つは、職務



分掌（SoD）違反が発生していないことを確認することです。SoD とは、不正

行為を防止するため、一つの職務を遂行する上で、重要な二つ以上の異なる機

能（例：発注書の作成と支払承認）を、一人の人間が兼任できないようにする

統制上の原則です。 権限テストでは、特定のユーザーが SoD 違反のリスクの

あるトランザクションを両方とも実行できる権限を持っていないかを確認し

ます。もし違反が発見された場合、それはシステム設計上の「統制の脆弱性」

を意味し、直ちに修正が必要です。この検証は、米国 SOX 法や日本の金融商品

取引法といった各種法令遵守の観点からも、極めて高い重要性を持ちます。 

⚫ 最小権限の原則の適用: システム上の全ての権限を付与されたスーパーユーザ

ーの存在は、内部不正や外部からの攻撃に対して大きなリスクをもたらします。

権限テストは、各ロールが、職務上必要なトランザクション、オブジェクト、

およびアクティビティに対する最小限のアクセス権のみを保持しているかを

検証します。これは、攻撃者がシステムに侵入した場合でも、そのユーザーが

アクセスできるデータの範囲を限定し、損害を局所化する防御的セキュリティ

戦略の一環です。 

 

2.5.7.3. アクセス制御モデルとセキュリティ理論 

権限テストの設計は、コンピューターサイエンスにおけるアクセス制御モデルの

理論に基づいています。SAP システムで主に採用されているのは、ロールベースア

クセス制御（Role-Based Access Control, RBAC）モデルです。 

RBAC モデル: RBAC では、権限を個々のユーザーに直接付与するのではなく、ま

ず「ロール」（職務や役割）に権限を定義し、そのロールをユーザーに割り当てます。 

権限テストは、この「Permissions Roles」および「Roles Users」の対応関係が業務上

の定義と一致し、結果としてユーザーが適切なトランザクションにのみアクセスで

きることを検証します。これにより、大規模システムでも一貫した権限管理が可能に

なります。 

⚫ セキュリティ属性の検証: SAP の権限オブジェクトは、トランザクションコー

ドだけでなく、組織レベル（会社コード、プラント、購買組織など）やアクテ

ィビティ（表示、変更、削除）といった複数のセキュリティ属性（フィールド）

で構成されます。テストの目的は、ユーザーがアクセスできるデータの粒度が、

職務上の組織範囲を超えていないことを証明することです。例えば、「購買担

当者は、自身のプラント$P1$の購買発注のみを変更できること」を検証します。 

 

2.5.7.4.  ユーザーエクスペリエンスの最適化 

適切な権限設計とテストは、セキュリティ確保だけでなく、ユーザーエクスペリエ

ンス（UX）の向上にも寄与します。 



⚫ ノイズの排除: 職務に関係のない機能やメニューオプションがユーザーの画面

に表示されると、作業効率が低下し、誤操作の原因となります。権限テストは、

Fiori Launchpad や SAP GUI のメニューが、ユーザーの職務ロールに基づいて

パーソナライズされ、必要な情報のみが表示されているかを検証し、ユーザー

がスムーズに作業できる環境を整えます。 

⚫ システム負荷の軽減: 権限チェックは、システムリソースを消費します。不必

要に広範な権限オブジェクトをロールに含めると、システムは冗長なチェック

を行うことになり、トランザクションの応答時間がわずかに増加します。適切

に設計され、検証された最小権限のロールは、システム負荷を最適化する役割

も果たします。 

 

2.5.7.5. 権限設計から運用テストまでのフロー   

S/4HANA 導入における権限テストは、プロジェクトの最終段階で実施される単発

的な作業ではなく、設計段階から運用開始後まで一貫して実施される継続的なプロ

セスです。その成功は、設計フェーズでの緻密な準備に大きく依存します。 

 

1. 設計フェーズ：業務ベースのロール定義と SoD 分析 

権限管理の基盤は、業務プロセスを深く理解した上でのロール設計にあります。 

⚫ 職務分析とロール定義: まず、対象となる組織の業務プロセスと、それに参

加する全てのユーザーの職務（ジョブタイトル、実行すべきトランザクショ

ン）をマッピングします。この分析に基づき、必要な権限をパッケージ化し

たビジネスロール（例：「購買発注作成担当者」、「月次決算承認者」）を定義

します。このロールは、SAP の権限プロファイルと権限オブジェクトに変換

されます。 

⚫ SoD リスク分析と緩和（Mitigation）: 定義されたロール群に対して、SoD 分

析ツール（例：SAP Access Control, GRC）を使用して、潜在的なリスクの組

み合わせを検出します。 検出された SoD 違反は、以下のいずれかの方法で

対応されます。 

⚫ 設計修正: 違反が発生しないようにロール設計を変更する（例：二つのトラ

ンザクションを異なるロールに分離する）。 

⚫ 技術的緩和: システム側のワークフローや承認プロセスを導入し、権限は付

与するものの、実行前に必ず第三者の承認を必須とする。 

⚫ 統制による緩和: 権限はそのまま付与するが、業務プロセス外の追加的な統

制（例：定期的な監査、手動のログレビュー）を導入する。 この段階での設

計の完成度が、後のテスト工数と運用リスクを決定づけます。 

⚫ 構築フェーズ：権限オブジェクトの生成とプロファイル割り当て 



⚫ PFCG によるロール生成: 設計されたロール定義に基づき、SAP の標準ツー

ル（PFCG トランザクション）を使用して具体的な技術的権限オブジェクト

とプロファイルを生成します。PFCG（Profile Generator）を用いて、ロール

に含まれるトランザクションコードと、それに関連する全ての権限オブジェ

クトを自動的に収集します。その後、各権限オブジェクト内のフィールド

（例：プラント、会社コード、アクティビティ）に対して、職務上必要な最

小限の値を設定します。例えば、「購買組織$P001$での$02$（変更）権限の

み」といった設定を行います。 

⚫ ユーザーへの仮割り当て: テスト実行に備え、業務部門のテストユーザー（キ

ーユーザー）に対して、定義されたロールを一時的に割り当てます。 

 

2. テストフェーズ: 包括的な検証の実施 

権限テストは、以下の三段階で包括的に実施されます。 

⚫ 単体（ユニット）テスト: 作成された個々の技術的ロールについて、そのロ

ールが付与されたテストユーザーが、割り当てられたトランザクションのみ

を実行できるか、また、割り当てられていないトランザクションは実行でき

ないことを確認します。これは、PFCG で設定した組織レベルの値（会社コ

ードなど）が期待通りに機能しているかも含めて検証します。 

⚫ 統合（シナリオ）テスト: 最も重要なステップであり、複数のロールが組み

合わさったエンドツーエンドの業務シナリオを通じて検証します。 

⚫ ポジティブテスト: 業務フロー全体（例：受注、出庫、請求）を、複数のユ

ーザー（ロール）が分担して実行し、各ステップが問題なく完了できること

を確認します。 

➢ ネガティブテスト: 意図的に不適切な操作（例：権限のないプラントで

のデータ変更）を試行し、システムがアクセスを正確に拒否し、適切

なエラーメッセージを返すことを確認します。 

⚫ SoD 検証テスト（最終監査）: Go-Live 前の最終段階で、全てのユーザーへ

のロール割り当てが完了した後、再度 SoD 分析ツールを実行し、本番環境

に投入される最終的なユーザー/ロールの組み合わせにおいて、許容できな

い SoD 違反が残存していないことを最終確認します。この結果は、内部統

制文書として保持されます。 

 

3. 運用フェーズ：継続的な権限監査 

権限管理は、導入後も継続的な監査とメンテナンスが必要です。 

⚫ 定期的なレビュー: ユーザーの異動や昇進、新しい業務プロセスの追加、

法規制の変更などにより、権限は徐々に陳腐化し、違反が発生しやすく



なります。少なくとも年に一度、全てのロール定義とユーザー割り当て、

および SoD 緩和策が、現在の業務環境に適合しているかを確認する権限

レビューを実施する必要があります。 

⚫ GRC ツールの活用: SAP Governance, Risk, and Compliance（GRC）のよう

なツールは、SoD のリアルタイム監視、緊急権限（Firefighter ID）の管理、

そして権限付与申請ワークフローの自動化を提供し、運用段階での統制

の維持を効率化します。 

 

権限テストと管理のプロセスは、企業の情報資産を守り、コンプライアンスを維持

するための、最も体系的かつ戦略的な活動であると言えます。 


